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1. Antecedentes Generales

1.1 Introducción

La Agenda Digital del Gobierno de Chile (http://www.AqendaDigital.cl) contempla 34 iniciativas que tienen por objetivo contribuir al desarrollo de Chile mediante el empleo de las tecnologías de información y comunicación (TIC) para incrementar la competitividad, la igualdad de oportunidades, las libertades individuales, la calidad de vida y la eficiencia y transparencia del sector público, enriqueciendo al mismo tiempo la identidad cultural de la Nación y de sus pueblos originarios.

A pesar de los avances en materia de Gobierno Electrónico, hay importantes deficiencias, dentro de las que destaca la seguridad digital del sector público. El sector descansa sobre una compleja red de infraestructura de información que, como resultado de la creciente interconectividad, está expuesta a amenazas, en un número y variedad cada vez mayores. La protección efectiva de esta infraestructura esencial en el sector público requiere determinar una estrategia de seguridad de la infraestructura digital de este sector, con el fin de reducir vulnerabilidad, mitigar daños, acelerar tiempos de recuperación en caso de fallas o actividades maliciosas, así como lograr identificar causas y fuentes de estas actividades para su análisis e investigación.

De este modo, la Iniciativa 17 de la Agenda Digital, sobre Mejoramiento de la seguridad de estructuras de información esenciales para el sector público, establece que el Ministerio del Interior buscará establecer y mantener un sistema nacional de respuesta a incidentes cibernéticos, administrar un programa de reducción de amenazas y vulnerabilidades, desarrollar un programa de capacitación en seguridad, asegurar el ciberespacio en que opera el Gobierno y administrar un sistema de cooperación nacional e internacional en materia de seguridad.

Como resultado, se dictó el decreto supremo Nº 83/04, del Ministerio Secretaria General de la Presidencia, publicado en el Diario Oficial el 12.01.05,  que aprueba la Norma Técnica para los órganos de la Administración del Estado sobre Seguridad y Confidencialidad de los Documentos Electrónicos,  exige a los órganos de la Administración del Estado y,  consecuencialmente al Servicio Nacional de Aduanas,  en adelante el Servicio,  entre otros,  lo siguiente:

· Definir políticas de seguridad.

· Clasificar, etiquetar y controlar los equipos informáticos según su contenido.

· Regular la protección física de los documentos electrónicos y equipos informáticos.

· Definir normas para el uso de sistemas informáticos, redes, Internet, correo electrónico, mensajería instantánea, recursos compartidos, acceso a servicios públicos y otros.

· Implementar mecanismos de respaldo, almacenamiento remoto y recuperación ante desastres.

· Establecer mecanismos de control de acceso a los sistemas informáticos.

· Uso de certificados digitales para el acceso a servicios de redes internos/externos.

1.2 Leyes y Documentos 

Los siguientes documentos son pertinentes para la mejor comprensión de este proyecto:

· Agenda Digital del Gobierno.

· Plan Informático del Servicio Nacional de Aduanas.

· Decreto Supremo N° 83/04, del Ministerio Secretaría General de la Presidencia sobre Seguridad y Confidencialidad de los Documentos Electrónicos.

· Norma ISO/IEC 27001 (derivada de la norma BS 7799-2:2002).

· Norma Nch2777 (homologa la norma ISO 17799)

Igualmente, las siguientes leyes son relevantes para este proyecto:

· Ley 18.834 Estatuto Administrativo.

· Ley 19.628 sobre Protección de la Vida Privada.

· Ley 19.653 sobre Probidad Administrativa.

· Ley 19.880 sobre Procedimientos Administrativos.

1.3 Objetivos

El presente documento tiene como objetivo definir las funciones y requerimientos mínimos que debe cumplir la propuesta presentada por el oferente a esta licitación.   Los requerimientos mínimos están determinados por los párrafos 4º y 5º,  sobre clasificación, control y etiquetado de los bienes,  y seguridad física y del ambiente,  respectivamente,  del título IV del Decreto Supremo No 83/05 citado.  Al respecto se hace presente que el DS (SGPRES) Nº 26/01 a que alude el inciso segundo del artículo 13 del párrafo 4º mencionado,  se encuentra derogado por decreto supremo Nº 134/05 del mismo Ministerio

Los servicios requeridos deberán dar cumplimiento a estándares de calidad y precios competitivos, elementos que los oferentes deberán tener presente al momento de confeccionar su propuesta.

Con la finalidad de implementar las medidas consignadas más arriba,  se ha preparado esta licitación que contempla dos requerimientos complementarios y separados el uno del otro:

· Módulo 1: Ofrecer, implementar y mantener una solución de control de asistencia de los funcionarios del Servicio Nacional de Aduanas y un sistema de control de acceso de funcionarios y visitas a las dependencias del Servicio Nacional de Aduanas.

· Módulo 2: Ofrecer, implementar y mantener una solución de inventario y control de traslado de bienes pertenecientes al Servicio Nacional de Aduanas.

1.3.1 Objetivos Específicos Módulo 1: Control de Acceso y Control de Asistencia

El Servicio requiere una solución a los siguientes requerimientos específicos:

1. Proveer y mantener un Sistema de Control de Acceso de funcionarios y visitas a todas las dependencias del Servicio, considerando para ello la distribución física, características de la construcción, zonas públicas y restringidas de las dependencias.

2. Proveer y mantener los dispositivos de Control de Asistencia e integrarlos con el actual Sistema de Control de Asistencia para los funcionarios del Servicio.

3. Proveer, mantener y operar un Sistema de Gestión de Tarjetas Inteligentes, que consideren el proceso de enrolamiento, asignación, activación, modificación y desactivación de la tarjeta inteligente asociada al funcionario, además de cualquier otra instancia asociada al ciclo de vida, en el que estarán basados el Sistema de Control de Acceso y el de Control de Asistencia.

4. Capacitar a los funcionarios del Servicio.

5. Proveer sistemas resistentes a la manipulación, con controles que eviten falsos positivos y mecanismos de protección a escenarios de fraude.  NOTA: ¿Es el número 5?
Para ello, el oferente debe considerar los aspectos normativos vigentes en la legislación chilena, para los aspectos relacionados con los objetivos anteriores y proveer sistemas resistentes a la manipulación, con controles que minimicen falsos positivos y mecanismos de protección a escenarios de fraude.  NOTA: ¿Forma parte del número 5?
Los diagramas que se muestran a continuación describen el Sistema de Control de Acceso y el de Control de Asistencia.
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Figura 1: Visión Conceptual del Módulo 1

1.3.2  Objetivos Específicos Módulo 2: Inventario y Control de Traslado de Bienes

El Servicio requiere una solución a los siguientes requerimientos específicos:

1. Proveer y mantener un Sistema de Inventario y Control de Traslado de Bienes, basado en la tecnología RFID (Pasivo/Activa) y código de barras, a ser utilizado en todos los edificios del Servicio. El sistema debe considerar Implementar el sistema de hardware y software requerido para el Inventario y el Control de Traslado de Bienes, que administre el traslado de equipos a otras oficinas, propias o de terceros;  que sea una barrera para la sustracción de éstos;  que normalice los criterios de administración de equipos; y que detalle los procedimientos y tareas de las personas involucradas.  



2. Realizar el proceso de inventario en las dependencias descritas en la sección 2.10, demostrando la operatividad de la solución, además de la transferencia del conocimiento al personal del Servicio.

3. Capacitar a los funcionarios del Servicio.
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Figura 2: Visión Conceptual del Módulo 2

La visión estratégica por las nuevas tecnologías como herramientas básicas de gestión y por otro lado las demandas de infraestructura más eficiente y eficaces, necesitan de una definición y solución viable que asegure la calidad y continuidad de los sistemas. La propuesta del sistema para el punto relacionado a la identificación por radio frecuencia y las alternativas tecnológicas comprenderá de un sistema de gestión centralizado de información para el inventario y asignación de equipos a personas, lo anterior implica la automatización de procedimientos manuales de la organización y la integración de la información con otros sistemas, pasando a formar parte de un sistema único integrado.  
2. Ámbito Tecnológico

2.1. Plan Estratégico del Servicio

El proceso de modernización del Servicio ha llevado a realizar una completa revisión de la gestión aduanera, incluyendo los aspectos humanos, tecnológicos y ambientales.

Este proceso produjo transformaciones profundas con la intención de fortalecer la capacidad fiscalizadora; simplificar y automatizar los procesos; generar capacidades de procesamiento inteligente de información; desarrollar las capacidades y habilidades de sus funcionarios; promover el mejoramiento continuo de los procesos, la gestión y la calidad de los servicios prestados.

Igualmente importante son los usuarios del Servicio, con los que se ha establecido una relación de colaboración y cooperación permanente. Se han suscrito alianzas estratégicas con organizaciones gremiales del sector empresarial del país, a fin de optimizar las labores de fiscalización del Servicio y facilitar el cumplimiento voluntario de las obligaciones aduaneras por parte de los usuarios.

Los objetivos del Programa de Mejoramiento de la Gestión del Servicio en su Agenda Estratégica son los siguientes:

· Facilitar el cumplimiento voluntario de las obligaciones aduaneras.

· Mejorar la oportunidad de los fallos de valoración y clasificación.

· Mejorar la certeza y exactitud jurídica de los fallos de primera instancia.

· Mejorar la oportunidad de los fallos en consulta al Tribunal de la Dirección Nacional.

· Mejorar la eficiencia y eficacia de la fiscalización.

· Mejorar la eficiencia en los procesos administrativos propios del Servicio.

2.2. Plan Informático del Servicio

Los objetivos principales del plan informático son apoyar los objetivos de la Agenda Estratégica del Servicio para lo cual se definió las siguientes políticas:

· Desarrollar sistemas corporativos e integradores, altamente automatizados, de tal manera de lograr la automatización de los procesos. El estándar de trabajo con los usuarios será Internet y el de los funcionarios será a través de sistemas conectados en línea.

· Modelar sistemas computacionales integradores y simplificados, diseñados con herramientas de alta productividad, con modalidad de trabajo orientado al objeto respetando el estándar Unified Modeling Language (UML). La premisa básica es la eliminación de todos aquellos procesos que no generen valor agregado al “negocio” del Servicio.

· Proveer la infraestructura en hardware, software y comunicaciones de última tecnología y suficiente para permitir el uso de los sistemas masivamente y eficientemente de tal manera de disminuir el costo total de propiedad del negocio.

· Cumplir altos estándares de seguridad en los sistemas y equipamiento, con el uso de firma electrónica y equipamiento redundante.

· Disponer de sistemas de información diseñados y construidos basándose en la transmisión anticipada de la información contenida en la documentación aduanera (en formato electrónico), de tal manera de permitir el análisis previo de la información.

· Disponer de sistema de información simples, estándares y con reglas claras, desde el punto de vista de los procedimientos.

· Contar con usuarios internos altamente capacitados en el uso del sistema y gestión del mismo.

El Plan Informático debe entregar las herramientas que permitan al Servicio generar sus propias capacidades de procesamiento de información y de monitoreo de su gestión operativa y estratégica.

2.3. Criterios de confidencialidad

El Servicio maneja toda la información de comercio exterior del país. Los agentes de comercio exterior envían la información de las operaciones a través de las destinaciones aduaneras, las que en general se pueden clasificar en ingreso de mercancías, salida de mercancías, tránsito de mercancías y viajeros.

Actualmente la generación y tratamiento de la información recogida por el Servicio esta normada por el Art. 1° de la Ordenanza de Aduanas.   Por otro lado, en el Art. 6° de la misma se establece que la información que tenga carácter de reservada no debe entregarse a terceros, no especificándose en dicho artículo el concepto en comento. El marco regulador se encuentra establecido principalmente en el artículo 8° de la Constitución Política, la ley N° 18.575 de Bases Generales de la Administración del Estado y la Ley de Protección de la Vida Privada N° 19.628, sin perjuicio de otras leyes de carácter especial, que disponen la reserva de determinada información.

En ese contexto, los criterios aplicados por el Servicio son los siguientes:

· Transparencia de los Actos Públicos. La función pública debe ser ejercida con transparencia, de manera que permita y promueva el conocimiento de los procedimientos, contenidos y fundamentos de las decisiones que se adopten en el ejercicio de ellas.

· Proteger la Vida Privada y los Secretos Industriales y Comerciales. El Servicio no entregará información que permita obtener o deducir datos sobre la vida privada de las personas. El Servicio también velará por el resguardo de los secretos industriales y comerciales, incluidos los procedimientos de fabricación, la información económica y financiera, y las estrategias comerciales de los agentes económicos que interactúan en el comercio exterior.

· Secreto y Reserva de los Procedimientos Aduaneros. En este sentido debe ser resguardada toda información que pudiese perjudicar el desarrollo de una investigación de delitos e infracciones.

· Limitaciones Legales. El Servicio busca entregar a terceros la mayor cantidad de información posible, respetando las limitaciones que imponen las leyes y otras disposiciones de la autoridad competente.

2.4. Usuarios

En la actualidad el Servicio entrega información estadística de comercio exterior a numerosos clientes. El contenido de la información varía dependiendo de las necesidades que ellos presentan.
1. Usuario Interno (funcionarios de Aduanas). Son todos aquellos que por ley resguardan los intereses de la Nación y por lo tanto tienen acceso a la información de comercio exterior que genera y administra el Servicio con todos los contenidos de las operaciones respectivas, la cual se les provee en forma gratuita y con la más alta prioridad al momento de realizar sus requerimientos. El número de funcionarios en el Servicio es de 1.300 personas distribuidas a lo largo del territorio chileno.

2. Usuario Externo.

2.1. Públicos con convenio.

2.2. Públicos sin convenio.

2.3. Compromisos Internacionales.

2.4. Con fines pedagógicos o de investigación.

2.5. Particulares que solicitan todas las operaciones.

2.6. Particulares que solicitan sus propias operaciones.

2.5. Redes locales

Las redes locales del Servicio están compuestas por un conjunto de PCs de usuarios, cada uno de los cuales se administra en forma autónoma, sin ser parte de una unidad administrativa integradora, como plataformas de tipo LDAP.

Las necesidades de compartir información o recursos como impresoras las resuelve cada usuario por si mismo, creando cuentas de acceso en su PC y publicando sus archivos en directorios compartidos ubicados en su disco.

Existe un servidor de Intranet que publica los documentos oficiales del Servicio que deben estar a disposición de todos los usuarios.

Para el área de desarrollo de software existe un repositorio CVS para mantener las versiones de los sistemas de información.

Se tomará en cuenta, para efectos de integración,  el proyecto de Autenticación Centralizada de Usuarios que tiene como objetivo controlar el acceso a las aplicaciones y a los diversos recursos informáticos con que cuentan los usuarios,  que actualmente el Servicio se encuentra ejecutando. Dicho proyecto de seguridad lógica tiene un componente utilizable en el presente proyecto de seguridad física. El componente común al mundo lógico y al mundo físico es la utilización por parte de los usuarios internos y externos de tarjetas inteligentes de identificación. El componente estándar de esta tecnología se debe observar más adelante en el presente documento.     

2.6. Desarrollo de Software de Negocio

El Servicio cuenta con aplicaciones que utilizan principalmente el motor de bases de datos Oracle 10g y en algunos casos MS SQL Server 2000.

· Todos los desarrollos serán con base de datos ORACLE. La tecnología base es HTML + JAVA + ORACLE + EJB.

· Uso intensivo de redes (Intranet, Internet, Extranet), con modelos de negocios por Internet A2B, A2C y A2A (G2B/C/G).

· Los sistemas serán con uso pleno de Firma Electrónica (certificados digitales).

· Se usa Túnel Seguro para las comunicaciones VPN de usuarios externos, enlaces LAN-to-LAN y otros.

· Los subsistemas se relacionan (conversan) en un modelo único de componentes, liberando sistemas para operadores ocasionales (web) y operadores masivos.

· Los sistemas no pueden contener aplicaciones que obliguen a la intervención humana para que la operación llegue a buen término, salvo aquellas mínimas y necesarias para completar el proceso de fiscalización y control.

· La tecnología base es HTML + JAVA + ORACLE + EJB.

2.7. Hardware Central

El Servicio cuenta con la siguiente infraestructura administrada por personal de la Subdirección de Informática:

· Un conjunto de servidores dedicados a tareas específicas (web, aplicaciones, bases de datos, otros). El servidor de aplicaciones web es BEA WebLogic y en algunos casos IBM WebSphere y Apache Tomcat.

· Servidores duplicados en el site central y respaldados en un site remoto.

· Equipos de almacenamiento que permiten respaldos en caliente en site central (parcialmente implementado) y replicación en línea de algunas bases de datos al site remoto para un servicio de disponibilidad continua.

· Equipos homogéneos en términos tecnológicos, que permitan una administración eficaz y eficiente.

· El hardware central permite medir la calidad de su servicio en forma centralizada por intermedio de agentes que entregan reportes de funcionamiento.

· Plataforma de comunicación central en alta disponibilidad, bajo el esquema switch de core, distribución y acceso. 

· Plataforma de seguridad en la red corporativa, incorporando elementos como firewall, concentradores VPN y antivirus. Todos ellos en alta disponibilidad.

· Plataforma de correo electrónico Microsoft Exchange Server 2003, servicio de correo MS Outlook y Web OWA, servicio de autenticación de los usuarios del correo con MS Active Directory, servicio DNS interno integrado al MS Active Directory y alta disponibilidad a través de Cluster Microsoft Exchange Server.

2.8. Hardware para Usuarios

Para los equipos de usuarios, el Servicio ha definido las siguientes políticas:

· Utilizar plataformas computacionales livianas para las operaciones propias del negocio.

· Utilizar equipos clientes más poderosos para las funciones de gestión y planificación estratégica.

· Uso intenso de equipos móviles para las funciones de fiscalización y aquellas que requieran una alta movilidad (pasos fronterizos con alto volumen de tráfico, aeropuertos y puertos).

· Ambiente de trabajo móvil (aplicaciones y datos) almacenado en forma centralizada, el cual permitirá a los usuarios acceder a él en cualquier computador del Servicio de Aduanas.

· Equipos clientes que permitan la medición de su servicio en forma centralizada, por intermedio de agentes que entreguen reportes de funcionamiento.

2.9. Dependencias de Aduanas

El Servicio, tiene una red a nivel nacional con  95 puntos interconectados con enlaces (ver anexo 5.1). Estas dependencias acogen funciones administrativas o de servicio. Además en ellas se cumplen funciones de control aéreo, marítimo y terrestre. 

El Servicio posee oficinas especiales sin enlace de red, que no son parte del alcance de este proyecto. En la siguiente tabla se presentan las 95 dependencias con enlace, y los respectivos puntos de acceso que tienen que controlarse.   Considerar este número de puntos de acceso como una referencia. El oferente tiene que determinar los puntos finales de control que deben cumplir con el objetivo del proyecto.

Estas dependencias tienen diferentes niveles de infraestructura que representan un nivel de complejidad en el proceso de implementación de la presente licitación. Para esto se toma en cuenta las siguientes definiciones:  

· E/S Principal: punto de acceso (entrada/salida) para funcionarios y público en general, dentro de un horario de oficina o en un horario especial.

· E/S Secundaria: punto de acceso (entrada/salida) para funcionarios de Aduanas, dentro de un horario de oficina o en un horario especial.

· Complejidad: grado de complejidad que se tendrá al aplicar medidas de control de acceso físico y control de bienes.

· A (Alta Complejidad): restricciones por cuidado del patrimonio nacional. Las modificaciones a este edificio están restringidas.

· M (Mediana Complejidad): restricciones por espacio, tipo de construcción u otros factores que implican trabajos civiles con criterios especiales, antes de aplicar controles.

· B (Baja Complejidad): ya existe una infraestructura de acceso aprovechable que permitiría aplicar controles fácilmente.

· Almacenaje: punto en donde se encuentran almacenados bienes de propiedad del Servicio Nacional de Aduana.  

	DEPENDENCIA
	E/S    Principal
	Complejidad
	E/S Secundaria
	Complejidad
	Pisos por Dependencia

	
	
	A
	M
	B
	
	A
	M
	B
	

	Arica
	1
	–
	1
	–
	2
	–
	2
	–
	1

	Iquique
	2
	–
	2
	–
	1
	–
	1
	–
	3

	Tocopilla
	1
	–
	1
	–
	1
	–
	1
	–
	1

	Antofagasta
	2
	–
	2
	–
	1
	–
	1
	–
	2

	Chañaral
	1
	–
	2
	–
	1
	–
	1
	–
	1

	Coquimbo
	1
	–
	1
	–
	1
	–
	1
	–
	2

	Los Andes
	1
	–
	1
	–
	2
	–
	2
	–
	2

	San Antonio
	2
	–
	2
	–
	1
	–
	1
	–
	3

	Metropolitana Beauchef
	1
	–
	1
	–
	1
	–
	1
	–
	2

	Talcahuano
	2
	–
	2
	–
	3
	–
	3
	–
	2

	Osorno
	1
	–
	1
	–
	1
	–
	1
	–
	2

	Puerto Montt
	1
	–
	1
	–
	0
	–
	–
	–
	1

	Puerto Aysen
	1
	–
	1
	–
	1
	–
	1
	–
	1

	Coyhaique
	2
	–
	2
	–
	0
	–
	–
	–
	2

	Punta Arenas
	1
	–
	1
	–
	0
	–
	–
	–
	3

	Chacalluta
	5
	–
	5
	–
	0
	–
	–
	–
	2

	Metropolitana Aeropuerto
	1
	–
	1
	–
	2
	–
	
	–
	2

	Los Libertadores
	1
	–
	1
	–
	2
	–
	2
	–
	1

	Avanzada Puerto Montt
	1
	–
	1
	–
	1
	–
	1
	–
	1

	Avanzada Valparaíso (puerto)
	1
	–
	1
	–
	0
	–
	–
	–
	1

	Sotomayor
	2
	–
	2
	–
	3
	–
	3
	–
	8

	Esmeralda
	2
	2
	–
	–
	1
	1
	–
	–
	5

	Laboratorio
	1
	–
	1
	–
	1
	–
	1
	–
	2

	Auditoria y Tribunales
	2
	–
	2
	–
	3
	–
	3
	–
	2

	Almacén
	1
	–
	1
	–
	1
	–
	1
	–
	4

	Aduana de Valparaíso
	1
	1
	–
	–
	1
	1
	–
	–
	2


	DEPENDENCIA
	E/S    Principal
	Complejidad
	E/S Secundaria
	Complejidad
	Pisos por Dependencia

	
	
	A
	M
	B
	
	A
	M
	B
	

	ARICA Terminal de Buses
	1
	–
	–
	1
	0
	–
	–
	–
	1

	IQUIQUE Pto. Iquique, Of  Zona Prim.
	1
	–
	–
	1
	1
	–
	–
	–
	1

	IQUIQUE Of.  ITI, Pto.  Iqui.
	2
	–
	–
	2
	0
	–
	–
	–
	1

	IQUIQUE Of. EPI, Pto. Iquique
	2
	–
	–
	2
	0
	–
	–
	–
	1

	IQUIQUE Recinto Amurallado ZOFRI
	2
	–
	–
	2
	0
	–
	–
	–
	1

	IQUIQUE Patio de Aforo y Sellaje
	1
	–
	–
	1
	0
	–
	–
	–
	1

	IQUIQUE Aeropto. Diego Aracena
	1
	–
	–
	1
	0
	–
	–
	–
	1

	IQUIQUE Terminal de Buses
	1
	–
	–
	1
	0
	–
	–
	–
	1

	ANTOFAGASTA Pto. de  Antofagasta
	1
	–
	–
	1
	1
	–
	–
	1
	1

	TOCOPILLA Muelle Tocopilla 1
	1
	–
	–
	1
	0
	–
	–
	–
	1

	CHAÑARAL Punta Caleta
	1
	–
	–
	1
	1
	–
	–
	1
	1

	CHAÑARAL Pto. de Huasco
	1
	–
	–
	1
	1
	–
	–
	1
	1

	COQUIMBO Pto. de Coquimbo
	1
	–
	–
	1
	0
	–
	–
	–
	1

	VALPARAÍSO Pto. Anden Importación
	1
	–
	–
	1
	0
	–
	–
	–
	1

	VALPARAÍSO Pto. Anden Exportación
	1
	–
	–
	1
	0
	–
	–
	–
	1

	VALPARAÍSO Control Barón
	1
	–
	–
	1
	0
	–
	–
	–
	1

	VALPARAÍSO Quintero
	2
	–
	–
	2
	0
	–
	–
	–
	1

	PUERTO MONTT Interior del Puerto
	1
	–
	–
	1
	0
	–
	–
	–
	1

	SAN ANTONIO Pto. de San Antonio
	1
	–
	–
	1
	0
	–
	–
	–
	1

	SAN ANTONIO Pto. de San Antonio Sur
	1
	–
	–
	1
	0
	–
	–
	–
	1

	SAN ANTONIO Andén Importación
	1
	–
	–
	1
	0
	–
	–
	–
	1

	SAN ANTONIO Andén Exportación
	1
	–
	–
	1
	0
	–
	–
	–
	1

	SANTIAGO Aeropto. Pasajeros
	0
	–
	–
	–
	0
	–
	–
	–
	1

	SANTIAGO Aeropto. Acceso Sur
	1
	–
	–
	1
	0
	–
	–
	–
	1

	SANTIAGO Aeropto. Edificio FIM
	1
	–
	–
	1
	0
	–
	–
	–
	2

	SANTIAGO Aeropto. Edificio DIPS
	1
	–
	–
	1
	0
	–
	–
	–
	1

	TALCAHUANO Pto. San Vicente
	1
	–
	–
	1
	0
	–
	–
	–
	1

	TALCAHUANO Pto. Talcahuano
	1
	–
	–
	1
	0
	–
	–
	–
	1

	TALCAHUANO Pto. de Lirquén
	1
	–
	–
	1
	0
	–
	–
	–
	1


	DEPENDENCIA
	E/S    Principal
	Complejidad
	E/S Secundaria
	Complejidad
	Pisos por Dependencia

	OSORNO Casetas Samoré
	0
	–
	–
	–
	0
	–
	–
	–
	1

	PUNTA ARENAS Pto. de Punta Arenas
	1
	–
	–
	1
	0
	–
	–
	–
	1

	PUNTA ARENAS Muelle Mardones
	1
	–
	–
	1
	0
	–
	–
	–
	1

	PUNTA ARENAS Pto.  Natales
	2
	–
	–
	2
	0
	–
	–
	–
	1

	PUNTA ARENAS Puertas de Control Aduana
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Aduana Los Horcones Túnel Cristo D14Redentor
	1
	–
	–
	1
	0
	–
	–
	–
	2

	VALPARAÍSO Sector El Salto
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Arica Visviri
	0
	–
	–
	–
	0
	–
	–
	–
	1

	Arica Chungara
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Arica Complejo Chacalluta
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Iquique Quillagua
	1
	–
	–
	1
	2
	–
	–
	2
	1

	Iquique Colchane
	2
	–
	–
	2
	0
	–
	–
	–
	1

	Iquique El Loa
	2
	–
	–
	2
	0
	–
	–
	–
	1

	Iquique ZoFri16
	2
	–
	–
	2
	1
	–
	–
	1
	1

	Antofagasta San Pedro Atacama
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Antofagasta Ollague
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Chañaral San Francisco
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Antofagasta Mejillones
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Los Andes Libertadores
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Talcahuano Puesco
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Talcahuano Liucura
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Talcahuano Pucon
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Osorno Cardenal Samore
	1
	–
	–
	1
	0
	–
	–
	–
	1

	P.Montt Futaleufu
	1
	–
	–
	1
	0
	–
	–
	–
	1

	P.Montt Contao
	1
	–
	–
	1
	0
	–
	–
	–
	1

	P.Montt Chaiten
	1
	–
	–
	1
	0
	–
	–
	–
	1

	P.Montt
Peulla
	1
	–
	–
	1
	0
	–
	–
	–
	1

	P.Montt Chile Chico
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Coyhaique Coyhaique Alto
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Coyhaique Balmaceda
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Puerto Aysen Puerto Aysen
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Punta Arenas Zona Franca Punta Arenas
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Punta Arenas Aeropuerto Punta Arenas
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Punta Arenas Dorotea
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Punta Arenas Monte Aymond
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Punta Arenas P.Arenas Casas Viejas
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Punta Arenas Rio Don Guillermo
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Punta Arenas San Sebastián
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Coquimbo juntas del toro
	1
	–
	–
	1
	0
	–
	–
	–
	1

	Osorno huahum
	1
	–
	–
	1
	0
	–
	–
	–
	1

	TOTALES
	112
	TOTALES
	38
	TOTALES
	128


En las dependencias indicadas se observan a lo menos 5 puertas de acceso de alta complejidad, 65 puertas de mediana complejidad y 80 puertas de acceso de baja complejidad. Además, se tienen que considerar los 2 centros de cómputo, y los controles a 32 puntos de acceso a otros pisos de dependencias administrativas. Estos 34 últimos puntos son considerados de baja complejidad. Se deben revisar ejemplos de la clasificación de estas dependencias en el Anexo 5.2 de las presentes Bases Técnicas.
Sin embargo, para esta licitación solo se requerira los controles de acceso en las oficinas principales descritas en el punto 5.2 de estas bases técnicas.

2.10. Bienes de Aduanas

Se estima que existen más de 40.000 bienes identificados por el Servicio. Este número debería ser verificado y ampliado con un proceso completo de inventario, ya que actualmente se encuentra en un sistema antiguo basado en DBase.

3. Requerimientos

3.1. Requerimientos Generales

Todas las soluciones ofrecidas deberán ser llave en mano, entendiendo que el oferente es el responsable de todos los trabajos necesarios para lograr los objetivos solicitados

3.2. Requerimientos Específicos del Módulo 1: Control de Asistencia y Acceso de Personas

La solución del Sistema de Control de Acceso deberá permitir la circulación por las distintas áreas criticas de las dependencias del Servicio, para lo cual se requerirá el diseño, implementación y habilitación del hardware y software necesario de clase mundial, con las certificaciones y normas internacionales que rigen  para la mayoría de estos sistemas.

3.2.1. Sistema de Control de Acceso

Esta solución debe contemplar las plataformas de Hardware y Software necesarias para satisfacer los requerimientos anteriormente planteados, debe ser escalable, modular y permitir la integración con otros subsistemas de acuerdo a futuros requerimientos.
La solución deberá ser robusta y confiable debiendo tener un índice de falla cercano a cero.

La tecnología de lectura propuesta debe contemplar los estándares de seguridad necesarios para  garantizar  la no duplicidad o clonación de las tarjetas.

Se requiere tener un control total de 5 accesos de alta complejidad, 65 accesos de mediana complejidad y 80 accesos de baja complejidad, además de ubicar controles de acceso en los 2 centros de datos del servicio.   Sin embargo por el dinamismo que tienen las dependencias, se solicita al oferente realizar una verificación de esto.   Para ver los requisitos solicitados en este servicio se debe revisar el anexo 5.2. 

El número  de puntos por controlar indicados en las tres tablas precedentes,  representan una aproximación de lo requerido, pero la modificación de este número esta sujeto a cambio por el Servicio, o a la sugerencia del oferente en cuanto a los puntos de control por implementar. Además se deben tener en cuenta zonas de accesos al interior de las dependencias, cómo centros de datos, áreas de gerencia u otras áreas sensibles. 

3.2.1.1. Definición de Software 

El sistema deberá considerar el software necesario que permita operar, programar, incorporar y eliminar tarjetas, definir zonas horarias y niveles de acceso, generar informes definidos por el usuario, comandar apertura y cierre de puertas, habilitar e inhabilitar censores de alarma, programar interrelaciones entre entradas y salidas, etc.

Este software podría operar bajo cualquier sistema operativo y ser multiusuario, sin limitación de licencias. La base de datos se instalará en forma centralizada en un servidor tipo estándar DBMS y las estaciones de trabajo se conectarán mediante protocolo TCP/IP. Toda acción de los operadores deberá estar protegida por claves de acceso al sistema desde cada estación de trabajo.

Las características mínimas que este software debe tener, son las siguientes:

· Software cliente servidor con protocolo TCP/IP.

· Conexión TCP/IP directa con los controladores.

· Administración de usuarios de tarjeta a través de múltiples cuentas.

· Capacidad ilimitada de usuarios.

· Capacidad ilimitada de Operadores de Sistema.

· Zonas de tiempo ilimitadas.

· Niveles de Acceso ilimitados.

· Integración con sistema de CCTV.

· Monitoreo en tiempo real de eventos de alarma.

· Personalización de reportes.

3.2.1.2. Manejo de Datos

El sistema propuesto debe contemplar una administración centralizada de la base de datos. Para lo cual se debe utilizar un estándar DBMS. Esta base deberá ser suministrada por el oferente  e instalada en un servidor central ubicado en la ciudad de Valparaíso.

Las distintas dependencias tendrán instalada una interfaz de usuario, que permitirá acceder a la información almacenada en la base de datos, con el fin de programar y auditar el sistema.

Cada dependencia deberá tener una cuenta que permita acceder a la base de datos y tener sólo la información correspondiente a su perfil. Sin perjuicio de esto existirán administradores que deben tener acceso a toda la base de datos.

Cada controlador deberá tener la base de datos asociada a los dispositivos que está controlando, esto debido a que  si existe una perdida de comunicación, cada una de las puertas siga operando como está definido en el software de control.

3.2.1.3. Hardware propuesto 

Esta plataforma permitirá interconectar los distintos dispositivos que forman parte de la solución. Los componentes mínimos que se deberán considerar, son los siguientes:

Unidades de Control

En cada uno de las dependencias del Servicio debe haber una o más unidades conectadas en forma local, mediante algún protocolo propietario del sistema propuesto. Estas unidades se comunicarán a la base de datos centralizada mediante protocolo TCP/IP.

La o las unidades de control deben ser capaces de manejar dos o cuatro lectores cada una de ellas, deberá operar con alimentación de la red de 220 Volts y  en caso de pérdida de ésta deberá tener una operabilidad del 100 % con baterías de respaldo por un período de al menos 4 horas. Cada Unidad deberá tener la capacidad para almacenar la base de datos, permitiendo ejecutar las funciones programadas en el sistema de central. Deberán tener memoria para almacenas al menos 6600 eventos para una base de 5000 tarjetas.

Cada transacción almacenada deberá contener al menos la siguiente información:

· Hora y fecha

· Tipo de transacción

· Nombre del usuario de Tarjeta

· Nº de Tarjeta

· Identificación del punto donde ocurre el evento

Cada unidad tendrá como mínimo las siguientes características:

· Multi-protocolo de comunicaciones

· Supervisión de estado de puerta

· Entradas de alarma para pulsador de salida

· Relés para la activación de sistema de retención para la puerta

· Cargador de batería incorporado

Lectoras de Tarjetas

El sistema debe contemplar el uso de lectores capaces de interactuar con tarjetas inteligentes de múltiple tecnología. Las cuales serán utilizadas para otras aplicaciones al interior del Servicio. Para la seguridad física se debe utilizar tecnologías compatibles con la ISO 14443. Además la lectora debe tener la capacidad de interactuar con mecanismos biométricos de autenticación.

Tarjetas

Tarjetas inteligentes de 64 Kb a lo menos, que cumplan con el estándar ISO 7816, con lectura con y sin contacto, duración de 3-5 años en condiciones normales de uso, personalizadas para cada uno de los funcionarios del Servicio, que contengan impresas su fotografía en color y sus datos personales.   Adicionalmente, el chip de lectura con contacto de la tarjeta deberá almacenar en forma segura los datos personales (incluyendo la fotografía del titular, si la capacidad lo permite), una impresión dactilar plana, los certificados digitales del titular y los pares usuario-contraseña necesarios que permitan utilizar un esquema de Administración de Credenciales o Single Sign On (SSO) con los sistemas actuales de la Aduana en base a un Administrador de Credenciales. Dispositivos USB para lectura con contacto de tarjetas inteligentes integrados con el sistema operativo del PC, que permitan identificar y validar al usuario frente a los servicios centralizados de autenticación.   Será necesario el uso de tecnología de tarjetas inteligentes sin contacto (TISC), que cumplan al menos con las tres primeras partes de la norma  ISO 14443.

Chapas Electromagnéticas 

Se deberá proveer chapas del tipo electromagnéticas con interruptor de supervisión incorporado que sólo se accione cuando la puerta esté en la posición cerrada y segura. Este dispositivo deberá tener al menos las siguientes características técnicas:

· Fuerza de retención 
:
750 Lbs.

· Voltaje de operación
:
12/24 Vdc.

· Indicación de estado
:
Contacto tipo C interno.

· Rango de temperatura 
:
-10 °C a +60 °C

Fuentes de Poder 

Para la alimentación de cada chapa electromagnética, se deberá proveer una fuente de poder con batería de respaldo que permita una autonomía de 6 horas de funcionamiento en caso de corte de energía. La fuente de poder deberá mantener las baterías a flote y a plena carga cuando el sistema esté bajo régimen normal.

3.2.1.4. Servicio de Gestión de Tarjetas Inteligentes de Acceso 

Este servicio debe manejar todo el ciclo de vida de las tarjetas inteligentes en las dependencias del Servicio. Este ciclo significa como mínimo:

1. Enrolamiento de funcionarios.

2. Asignación de tarjetas a funcionarios (personalizadas y con los permisos necesarios). Asignación de tarjetas NO inteligentes a visitas.

3. Activación y desactivación de tarjetas en el sistema.

4. Reemplazo de tarjetas por pérdida, robo, daño, etc. Periodo máximo de reemplazo debe ser de un día.

Los componentes que deben ser proporcionados con este servicio son:

Tarjetas

· 1.500 tarjetas inteligentes.

· 350 tarjetas NO inteligentes, pero compatibles con la norma ISO 14443.

· Requerimientos estándar indicados en la sección 3.2.1.3.

Sistema de Enrolamiento

· Almacenamiento de datos personales

· Datos del funcionario.

· Huella Digital.

· Fotografía (opcional).

· Configuración de la tarjeta con el acceso físico correspondiente a las dependencias.

· El oferente debe realizar el sistema de enrolamiento.

Estación de Grabado o Impresión

· El proveedor deberá proveer este servicio,  pero de manera independiente, el Servicio deberá tener la capacidad de realizar una actividad similar ante contingencias. Considerar un mecanismo de modificación del contenido de la tarjeta inteligente, para todas las administraciones y direcciones regionales del Servicio (21 en total). Considerar una estación con capacidad de impresión para la unidad administrativa de Valparaíso. 
· Almacenaje de datos (pin, certificados digitales, patrones biométricos, etc.)

· Impresión de tarjeta (personalización) para funcionarios. Se debe tomar en cuenta:

· Formato corporativo de la institución (logos, declaraciones, etc.).

· Fotografía del funcionario. 

Software de Gestión de Ciclo de Vida de Tarjeta Inteligente

· Asignación permanente o temporal, alta, modificación o baja de tarjeta.

· Modificación de permisos de acceso físico.

· Control de stock y asignación de tarjetas.

3.2.1.5. Arquitectura de la solución de Control de Acceso

La siguiente figura corresponde a la arquitectura general de control de accesos requerida.
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Figura 3: Arquitectura general Control de accesos.

3.2.2. Sistema de Control de Asistencia

El Servicio adquirió recientemente, un software de Control de Asistencia llamado SIRH (Sistema Integrado de Recursos Humanos). Este software no está integrado con ningún componente de hardware.   El Servicio requiere una solución que proveerá los componentes de hardware respectivos, además del software que gestione dichos componentes. Esta solución permitirá que los usuarios puedan registrar las marcas de ingreso y salida de su jornada laboral. Esta solución debe contemplar las plataformas de Hardware y Software necesarias para satisfacer los requerimientos anteriormente planteados. 

El sistema ofertado debe  contemplar la misma tecnología de tarjeta utilizada en el sistema de Control de Acceso y en el Sistema de Autenticación Centralizada (acceso lógico
La solución deberá ser robusta y confiable debiendo tener un índice de falla cercano a cero.

La tecnología de lectura propuesta debe contemplar los estándares de seguridad necesarios para garantizar la no duplicidad o clonación de las tarjetas.

3.2.2.1. Definición de Software

La solución debe estar orientada a cubrir todas las necesidades que el Departamento de Personal requiere, proveyendo la información necesaria para que el software SIRH pueda retroalimentarse.   
El formato en el que se debe entregar esta información, es el indicado en el anexo 5.3. El sistema debe utilizar un motor DBMS estándar para optimizar las prestaciones en procesos, velocidad, administración y respaldos. El objetivo es tener una aplicación robusta con una capacidad de servicios adecuados a los volúmenes de datos que requiere el sistema. 

Las características mínimas que el software debe proporcionar son las siguientes:

· Los accesos deben ser restringidos mediante claves, en base a perfiles que definen las operaciones que pueden realizar cada uno de los operadores.

· Debe tener un Maestro de Personal ampliado que permitirá manejar la asignación individual de pertenencia a Empresa, Centro de Costo, Área, Cargo, Grupos, etc., incluyendo campos adicionales personalizados por el administrador del sistema.

· Debe soportar turnos del tipo normal, cíclicos y adaptativos. Múltiples tipos de permisos configurables por el usuario. La asignación de estos parámetros debe hacerse en forma individual o masiva.

· Deberá tener la opción de verificación de identidad por mecanismos de autenticación biométrica.

· Generador de consultas DBMS para permitir realizar filtros en la información del sistema para luego exportarlas a formatos establecidos.

· Cálculo de asistencia por periodos flexibles y tramos de cálculo sub-totalizados, generando reportes legales de asistencia.

· Debe poseer una herramienta para editar las formulas para personalizar los algoritmos de cálculo propios del software.

· Definición de constantes que deben ser utilizadas en fórmulas y funciones del sistema.

· Posibilidad de consulta por web, para administradores y usuarios del sistema.

3.2.2.2. Manejo de Datos

El sistema propuesto debe contemplar una administración centralizada de la base de datos. Para lo cual se debe utilizar un DBMS estándar. Esta base deberá ser suministrada por el oferente  e instalada en un servidor central ubicado en la ciudad de Valparaíso.

En cada dependencia se debe considerar una estación de trabajo de la aplicación de gestión, la cual permitirá acceder a la información almacenada en la base de datos, con el fin realizar gestión en forma local.

Cada dependencia deberá tener una cuenta que permita acceder a la base de datos y tener solo la información correspondiente a su perfil. Sin perjuicio de esto existirán administradores que deben tener acceso a toda la base de datos del sistema de gestión.

El sistema debe proveer una plataforma en ambiente WEB, para permitir al personal acceder a la información publica del sistema de gestión. Además esta plataforma permitirá que las distintas jefaturas puedan realizar las autorizaciones necesarias que justificaran la ausencia del personal, horas extras, permisos, etc.

3.2.2.3. Hardware propuesto 

Esta plataforma permitirá interconectar los distintos dispositivos que forman parte de la solución. Los componentes mínimos que se deberán considerar, son los siguientes:

Unidad Lectora

Esta unidad permitirá realizar la marcación de entrada o salida a cada uno de los usuarios, previamente matriculados, presentando su tarjeta. Después de la aceptación de la marca el equipo deberá emitir un vale con la información correspondiente al registro almacenado en el sistema.

En las distintas dependencias se deberán considerar las unidades necesarias para soportar la cantidad de usuarios informada por el Servicio de Aduanas. Se solicitan 35 unidades para las dependencias NO rurales y se solicita evaluar la posibilidad de unidades en las dependencias rurales, por ejemplo Libertadores. Ver anexo 5.1.

Las características técnicas del equipo que se debe suministrar, son las siguientes:

· Unidad autónoma con base de datos local.

· La lectora debe tener la capacidad de interactuar con mecanismos biométricos de autenticación.

· Display de dos líneas de 16 caracteres para visualización de la operación del sistema.

· Teclado de 16 caracteres utilizado para programación y selección del tipo de marcación.

· Respaldo de energía para autonomía de 24 horas.

· Protocolo de comunicación TCP/IP.

Impresora de Vales

Este equipo cumple la función de imprimir el comprobante de marcación para el usuario. Deberá esta instalado en el mismo gabinete de la unidad lectora mediante comunicación serial RS-232. 

Las características técnicas son las siguientes:

· Impresión térmica con auto-corte.

· Densidad de 180 x 180 dpi

· Ancho de papel 79 – 80 mm

· 42 caracteres por línea

· Velocidad de impresión 35,5 líneas/seg.

· Alimentación de 220 Vac.

Para dependencias remotas o alejadas, en donde se encuentre la funcionalidad de un computador, el oferente puede analizar la factibilidad de utilizar este equipo como parte del sistema de control de asistencia. Teniendo las restricciones que la plataforma le pueda imponer.

3.2.2.4. Arquitectura de la solución de Control de Asistencia 

La siguiente figura muestra la arquitectura general requerida el control de asistencia.
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Figura 4: Arquitectura general Control de Asistencia.

3.2.3. Integración con otros Sistemas

Las aplicaciones de control de acceso y asistencia deberán tener la opción de comunicación con otras bases de datos y/o aplicaciones. Para esto los oferente s deberán tener acceso a los SDK de los equipos y aplicaciones suministrados en su propuesta.

La integración  debe considerar  un alto estándar de seguridad que garantice la inviolabilidad e integridad de la aplicación principal.

Estos SDK permitirán desarrollar aplicaciones que interconectaran las bases de datos del Servicio de Aduanas con las aplicaciones de acceso y asistencia.

3.3. Requerimientos Específicos del Módulo 2: Inventario y Control de Traslado de Bienes

Las ofertas deberán considerar costos desglosados por Aduanas (Edificios) cuando corresponda.

3.3.1. Alcance Solicitado

El oferente deberá aportar una solución que se adecue a las especificaciones que requiere el Servicio presentando un conjunto de soluciones que cumplan con todos los requisitos de las presentes Bases Técnicas.

Si bien el Servicio a través de este documento, define el entorno básico sobre el cual se debe fundamentar la propuesta de cada oferente, es éste quien deberá plantear un servicio que se traduzca en una solución tecnológica capaz de dar cumplimiento a lo requerido en estas bases o superarlo.

Los  equipos, accesorios y materiales a utilizar para brindar el servicio deberán ser nuevos, sin uso, ni remanufacturados, ni discontinuados y pasaran a propiedad del Servicio.
Asimismo, el sistema debe tener una relación directa con las instrucciones vigentes para la contabilidad de bienes, ya sea para su incorporación, baja o traslado de los mismos, de manera de conocer de inmediato cuál es el estado de ellos.

El sistema a licitar debe considerar un mecanismo que le permita a cada Dirección Regional y/o Administración de Aduanas, además de la Dirección Nacional, tener el control de todos sus bienes muebles inventariables, sin perjuicio del control centralizado de todos dichos bienes por la Unidad respectiva de la Dirección Nacional.  

El oferente deberá acreditar responsabilidad directa sobre el servicio técnico motivo de esta propuesta, y deberá acreditar para todos los equipos que conforman la propuesta, un stock de partes, piezas y suministros originales, adecuados para garantizar el normal desarrollo de las actividades de Aduana para la solución de inventario y asignación de equipos.

El alcance del proyecto considera:

· Realización de los respectivos estudios de factibilidad técnica (redes de transporte, servidores, obras civiles, integraciones, configuración, y otras requeridas para la solución) con el fin de determinar el correcto diseño e implementación de la solución.

· Suministro de equipos, accesorios y materiales para implementar la solución. 

· Todas las gestiones y operaciones que no sean expresamente exceptuadas en la oferta y que sean necesarias para y hasta la finalización de los trabajos conforme a las presentes Bases Técnicas.

· Toda la infraestructura técnica y logística necesaria para la prestación de la presente solución, incluyendo la realización de los respectivos trámites de concesión de frecuencias, si ello fuera necesario, ante la Subsecretaría de Telecomunicaciones (SUBTEL).

3.3.2. Arquitectura y Diseño Lógico de Datos

La solución al proyecto denominado “Sistema de inventario y control de traslado de bienes centralizado”, consistirá en el diseño, implementación, habilitación de equipos, arquitectura de diseño lógico y de datos que en su conjunto permitirán un sistema de control de inventario, traslado y asignación de bienes a usuarios, oficinas, áreas y/o sectores de Aduana.  NOTA: Se debe unificar el nombre definitivo que se dará a este sistema o módulo.
Para lo anteriormente descrito se detallan dos componentes fundamentales:

1. Arquitectura y diseño lógico de datos.

2. Identificación por radio frecuencia (activa/pasiva) y código de barras.

La solución estaría instalada en el servidor(es) y en la oficina(s) de Aduana. En las figuras 3 y 4 se muestra la topología de solución sugerida. Sin embargo, el oferente está en libertad de proponer una topología diferente.

Para el establecimiento de la solución requerida, el oferente debe utilizar los medios y tecnología que disponga y que cumplan con los requerimientos establecidos en las presentes Bases Técnicas.

La arquitectura que se propondría constaría de varias redes locales (LAN) y también dispositivos sin conexión local.

La solución propondría un sistema hibrido al que llamaríamos central y distribuido, dadas las condiciones geográficas y distancias de las diferentes oficinas interconectadas.   Por ejemplo, en los puntos 4 y 5 de la figura 5,  a modo explicativo,  existirían oficinas con servidores Web y BBDD locales,  los equipos clientes de la LAN se conectarían a esos servidores, lo que ofrecería al servicio autonomía, seguridad y rapidez en la gestión de los datos.  Los servidores locales sincronizarían sus datos a intervalos de tiempos automáticos o manuales para asegurar que la última información se encuentre disponible también para otros sitios, por lo tanto el sistema podría funcionar en forma autónoma por tiempo determinado hasta que exista una sincronización.

Habría también oficinas pequeñas como los puntos 2 y 3 en que no se dispondrían de servidores locales, debiendo conectarse al servidor central de datos directamente (Punto 1).

Subsectores del diagrama

DATACENTER (PUNTO 1)

· Servidor Web Central con sistema de gestión.

· Servidor Central de bases de datos.

· Servidor backup con discos espejos de respaldo y/o dispositivos similares como unidades de cintas.

Nota:

A este servidor Web se conectarían los dispositivos autónomos y redes pequeñas que no cuentan con servidores WEB y SGBD locales. Como redes 2 y 3 del diagrama y también redes LAN cuando los servicios no están disponibles.

DISPOSITIVOS AUTÓNOMOS (PUNTO 2)

· Computadores de escritorio, notebooks y handhelds que no pertenecen a una LAN pero están ubicados en sectores donde debe existir conectividad con el sistema de gestión.

LAN OFICINA PEQUEÑA (PUNTO 3)

· Computadores de escritorio y notebooks que pertenecen a una Red de área local pero no poseen servidores Web y BBDD locales por lo tanto su conectividad seria al punto 1, servidor central.

LAN OFICINA GRANDE CON DISPOSITIVOS INTELIGENTES (PUNTO 4)

· Computadores de escritorio, notebooks y handhelds que pertenecen a una Red de área local  y mediante una intranet se conectan a  servidores Web y BBDD locales.

· El servidor de SGBD local publicaría sus datos al servidor central para una distribución de los datos recolectados localmente.

· Esta oficina posee además dispositivos inteligentes como handhelds o PDAs para recolección de datos en terreno.

LAN OFICINA GRANDE  (PUNTO 5)

· Computadores de escritorio, notebooks y handhelds que pertenecen a una Red de área local  y mediante una intranet se conectan a  servidores Web y BBDD locales.

· El servidor de SGBD local publicaría sus datos al servidor central para una distribución de los datos recolectados localmente.
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Figura 5: Diagrama de diseño transporte de datos.

3.3.3. Identificación por Radio Frecuencia (Activa/Pasiva) y Código de Barras

Será responsabilidad del oferente ofrecer la solución que mejor se adecue a las necesidades especificadas en estas Bases Técnicas de acuerdo a lo siguiente:

RFID Activo: Esta solución se requiere para minimizar los robos de equipos tales como, notebooks, proyectores, impresoras y otros equipos de valor. 

Los tags a utilizar deberán operar en la frecuencia de 433MHz y baja potencia de transmisión. Estos tags deben ser detectados por lectores fijos instalados en lugares estratégicos, como también por lectores móviles tipo PDA. Los PDA deberán tener el sistema operativo Windows Mobile 2005, 2006 o superior.

Estos tags deben poseer también un sensor de remoción, de manera tal, que se detecte si es que alguien intenta removerlo del equipo.

RFID Pasivo y/o Código de Barras: Los tags pasivos y/o código de barras serán utilizados para identificar el resto de los bienes del servicio de aduanas. Los tags pasivos deben ser del tipo UHF Class 1 Gen2 y el código de barras 128b o PDF417.

Los tags UHF y los códigos de barra deberán ser leídos mediante lectores portátiles tipo PDA. Los PDA deberán tener el sistema operativo MS Windows Mobile 2005, 2006 o superior.

Se deberá contemplar que cada una de las oficinas principales del Servicio deberá tener a lo menos un portal RFID Pasivo y uno activo en sus áreas de entrada/salida. Las oficinas también deberán contar con a lo menos un equipo PDA capaz de leer tags activos, pasivos y código de barras.

La cantidad de tags activos, pasivos y códigos de barra deberán ser especificados por el oferente  de acuerdo a información entregada por el Servicio.
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Figura 6: Diagrama general Arquitectura control de bienes.

1. Equipos o elementos a ser inventariados.

2. Elementos RFID (Tags) y/o Códigos de barra para la identificación de inventario.

3. Personas, oficinas, áreas y sectores a las cuales se les asignan elementos.

4. PDA y portales para el enrolamiento de inventario y control de robos.

5. Asignación y protección de elementos.

6. Red centralizada para la solución de inventario, asignación de bienes y control de robos.

3.3.4. Especificación Técnicas de la Solución

Los siguientes elementos son requeridos para la solución a montar.

Sistema Central de Inventario

Para el correcto funcionamiento del sistema se requiere de la siguiente arquitectura software donde será montada la aplicación.

Servidor con:

· Sistemas Operativo tipo servidor 

· Software habilitador de publicador WEB

· DBMS estándar

· Entorno de desarrollo, integrables con sistema de activos existente en el Servicio

Cliente con:

· Navegador compatible

RFID Activo:

Tags:

· Nivel de Protección Industrial (IP):
IP65

· Frecuencia: 



433 MHz

· Rango de lectura:


20m – 30m

· Duración de la batería:


no menor a 4 años

Deben incluir un sensor de remoción, y poder ser adosados mediante una cinta de doble contacto o fijado mediante pernos.

Lectores:

· Frecuencia de operación:


433 MHz

· Deben poder conectarse a TCP/IP para enviar los datos recibidos.

· Poseer la capacidad de programarse con autopolling, esto con el fin de disminuir la cantidad de HW requerido para la solución.

RFID Pasivo:

Tags:

· Nivel de Protección Industrial (IP): 
dependerá del oferente 

· Frecuencia: 




915 MHz

· Rango de lectura:



superior a 1m

Deben poder ser adosados mediante una cinta de doble contacto o fijación mediante pernos.

Lectores PDA:

· Nivel de Protección Industrial (IP): 

IP65

· Capacidad de lectura de código de barras:
128b o PDF417

· Frecuencia RFID: 




915 MHz

· WiFi:






802.11g

· Procesador:



Intel XScale PXA270 624Mhz o superior.

· Sistema Operativo


Windows Mobile 2005 o superior

· Pantalla
:



3.8 in. QVGA color

· Memoria (RAM/ROM) mínima:

64 MB/128 MB

· Resistencia a golpes:


altura de caída libre 1.8m

· Expansión:



Tarjeta SD/MMC

Lector Fijo:

· Nivel de Protección Industrial (IP): 
IP53

· Frecuencia RFID: 


915 MHz

· Conexión a red:



10/100 BaseT Ethernet – RJ45

· Procesador:



Intel XScale PXA270 624Mhz o superior.

· Sistema Operativo


Win CE (Versión 5.0) o superior

· Potencia Máxima de Transmisión:

30 dBm

· Memoria  mínima:


Flash 64 MB; DRAM 64 MB

Código de Barras:

· Formato:




128b o PDF417

· Características físicas:


Deben ser de un material resistente.

Deben poder ser adosados mediante una cinta de doble contacto o fijación mediante pernos.

3.4. Etapa de Implantación
La propuesta deberá contemplar los siguientes elementos de desarrollo para la etapa de implantación:

1. Equipo de trabajo. El proponente debe indicar el nombre, habilidades, profesión, cursos, certificaciones y cargo de cada uno de los integrantes del proyecto.

2. Carta GANTT. Los oferentes deberán incluir dentro de su propuesta un cronograma estimado que considere los hitos principales del proyecto, sin perjuicio de poder agregar otros hitos si lo estima conveniente. Dicho cronograma deberá contener las actividades destinadas a la revisión de entregables por parte del Servicio, cuyo plazo se deberá estimar de acuerdo a la naturaleza de cada entregable.

3. Plan de trabajo. El proponente deberá completar el cronograma anterior,  presentando un informe que en sincronización con la Carta Gantt, indique los tiempos, lugares y personas considerados en planificación para realizar la implantación de lo solicitado. Este documento servirá para chequear la disponibilidad de materiales, personas, espacios y tiempo para las tareas planificadas. El Plan de Trabajo debe contener la descripción de los siguientes elementos:

a. Presentación del diseño e implementación de la solución.

b. Implemente la solución en el ambiente de pruebas.

c. Capacitación inicial.

d. Integración de la solución con los sistemas del Servicio en un ambiente de pruebas.

e. Capacitación para Plan Piloto.

f. Plan Piloto.

g. Capacitación al usuario final.

h. Puesta en producción.

i. Hitos Principales del Proyecto.

4. El oferente debe considerar los siguientes hitos:

a. Implementación de la Plataforma Tecnológica Central. El Adjudicatario deberá instalar todo el hardware y software necesario para la plena operación de la Plataforma Tecnológica Central.

b. Implementación inicial Edificio Piloto. El Adjudicatario deberá instalar todo el hardware y software necesario para el pleno funcionamiento de la solución en el Edificio Esmeralda de la cuidad de Valparaíso, considerando la totalidad de los usuarios situados en dicho edificio.

c. Marcha blanca. Una vez cumplidos a total satisfacción del Servicio los hitos antes mencionados, el Adjudicatario deberá iniciar el periodo de marcha blanca el  que consistirá en el funcionamiento de la solución completa en el Edificio Esmeralda de la ciudad de Valparaíso.  La marcha blanca se dará por concluida, cuando hayan transcurrido seis (6) días hábiles sin que se haya reportado ninguna objeción por parte del Servicio.  

d. Implementación en el resto del país. El Adjudicatario deberá instalar todo el hardware y software necesario para el pleno funcionamiento de la solución en el resto del país, considerando la totalidad de los usuarios situados en dicho edificio.

e. Puesta en producción a nivel nacional. Una vez cumplidos a total satisfacción del Servicio los hitos antes mencionados, el Adjudicatario deberá iniciar el periodo de puesta en producción a nivel nacional, el  que consistirá en el funcionamiento de la solución completa en cada una de las dependencias del Servicio que se especifica para este proyecto. La puesta en producción a nivel nacional se dará por concluida, cuando hayan transcurrido quince (15) días hábiles sin que se haya reportado ninguna objeción por parte del Servicio.  En caso que la puesta en producción se prolongue por más de ciento ochenta (180) días corridos o el plazo ofertado en el caso de ser menor, contados desde la entrada en vigencia del contrato, el Servicio podrá aplicar las multas descritas en el numeral punto VII. 7. “Multas por atraso Cláusula penal” de las bases administrativas.

5. Hardware/Software. El adjudicatario es responsable de la adquisición, preparación, despacho, recepción, instalación y la correspondiente garantía.

6. Documentación y capacitación. El adjudicatario debe entregar toda la documentación necesaria para la operación del sistema entregado. Deberá documentar la interacción del sistema como un todo, además de la documentación particular de cada componente. Debe incluir la capacitación de un número adecuado de personas (monitores) y determinar un mecanismo que permita la capacitación posterior de nuevas personas.

El adjudicatario deberá indicar en detalle, en su oferta técnica, los cursos de capacitación ofrecidos, describiendo los objetivos, destinatarios, temas, duración, relatores, entre otros. 

Como mínimo es deseable contar con la siguiente capacitación, en diferentes ciclos no coincidentes y para todos los componentes: 

a. Instalación, administración, operación, gestión, diagnóstico y recuperación ante eventos de fallas típicos. 

b. Mínimo 8 vacantes. 

3.5. Garantía Técnica.

Existirá un período de garantía de la solución no inferior a 36 meses después de la puesta en marcha, a conformidad del Servicio.

Esta garantía debe incluir el soporte en el uso de las aplicaciones, reparación o reemplazo de equipos ante alguna falla o anomalía, actualización de software y la corrección  de cualquier diferencia que presente el funcionamiento del sistema respecto del diseño implementado y que impida la continuidad operacional.

La garantía expuesta en el párrafo anterior será sin costo para el Servicio.

Para los fines anteriormente expuestos, la empresa al momento de la firma del contrato, deberá indicar, la persona responsable de recibir los problemas del sistema y el procedimiento detallado; además, la empresa adjudicada deberá comunicar oportunamente el cambio del responsable por parte de la empresa. Asimismo, se entenderá comunicada la empresa, mediante envío de e-mail al responsable.

El tipo de garantía debe ser bajo modalidad On-Site, para todos los componentes ubicados en anexo 5.1 “Dependencias y anchos de banda”.
3.6. Operación de la Solución

La operación posee como objetivo mantener la continuidad operacional de la plataforma. Al menos deberá responsabilizarse de las siguientes tareas:

3.6.1. Requerimientos Generales de Operación de la Solución

La operación de la plataforma requiere:

· Actualización permanente del software y aplicación de los parches (fix) en la plataforma de seguridad liberados por los fabricantes de los diferentes productos.

· Realizar cambios en la configuración de la plataforma de seguridad y que son originados por el Servicio de Aduana mediante documento formal o e-mail.

· Cumplir con los tiempos mínimos de atención estipulados por el Servicio indicados en anexo 5.5.

· Disponer de personal responsable para administrar y resolver los problemas del sistema y los procedimientos; y comunicar  oportunamente el cambio de ellos.

· Disponer de Help Desk  que permita canalizar los requerimientos y consultas de los usuarios. 

· Indicar cotización para :

i. Operación 7*24*365 y

ii. Operación 5*8 

Además, la operación incluye el monitoreo de las soluciones montadas. Ello corresponde a la supervisión constante del estado de los equipos y sistemas asociados a la plataforma implementada.

Para ello debe proveer:

· Disponer de sistema de monitoreo en tiempo real de la plataforma y elementos críticos montados (HW y SW).

· Proporcionar alarma temprana para posibles fallas en la plataforma.

· Avisos en tiempo real ante caída de los dispositivos.

· Monitoreo remoto.

· Monitoreo 7*24.

· Generación de reportes en forma mensual, con la posibilidad de establecer reportes de un período determinado y contra eventos puntuales de riesgo.

· Activación y seguimiento de los servicios de mantención y/o soporte.

· Recepción de alertas y avisos de los usuarios, comprobación de problemas y activación de los servicios de operación, mantención y/o soporte.

· Realización de reuniones periódicas con los encargados de las operaciones o centros de gestión (Valparaíso).

3.6.2. Requerimientos Específicos del Servicio de Operación por tipo de plataforma

Los siguientes requerimientos específicos son requeridos para la operación de las respectivas plataformas:

a) Control de asistencia y Acceso de Personas.

Particularmente, para el Control de asistencia y Acceso de Personas, se requiere la administración en producción, mantención y optimización de la plataforma por el período cotizado. Esto incluye:

· Administrar, operar y monitorear la plataforma, entre las cuales se pueden identificar administrar y operar los dispositivos de control.

· Administrar tecnología que soporta el proceso (HW y SW).

· Ayudar a los procesos de integración y actualización de la plataforma.

· Además, deberá contemplar una visita trimestral de un especialista con el fin de apoyar las labores de optimización, rediseño e innovación a la plataforma montada.

· Soporte telefónico y contacto e-mail.

b) Sistema de Control de Asistencia

Particularmente, para el Sistema de Control de asistencia, se requiere la administración en producción, mantención y optimización de la plataforma por el período cotizado. Esto incluye:

· Administrar, operar y monitorear la plataforma, entre las cuales se pueden identificar administrar y operar los dispositivos de control.

· Administrar tecnología que soporta el proceso (HW y SW).

· Ayudar a los procesos de integración y actualización de la plataforma.

· Además, deberá contemplar una visita trimestral de un especialista con el fin de apoyar las labores de optimización, rediseño e innovación a la plataforma montada.

· Soporte telefónico y contacto e-mail.

c) Inventario y Control de Traslado de Bienes.

Particularmente, para el sistema de Inventario y Control de Traslado de Bienes, se requiere la administración en producción, mantención y optimización de la plataforma por el período cotizado. Esto incluye:

· Administrar, operar y monitorear la plataforma, entre las cuales se pueden identificar administrar y operar los dispositivos de control.

· Administrar tecnología que soporta el proceso (HW y SW).

· Ayudar a los procesos de integración y actualización de la plataforma.

· Además, deberá contemplar una visita trimestral de un especialista con el fin de apoyar las labores de optimización, rediseño e innovación a la plataforma montada.

3.7. Soporte y Mantención de la Solución.

NOTA: Ver observación anterior

El servicio de Soporte tiene como objetivo corregir una anormalidad. Se generará por medio de la emisión de Ordenes de Trabajo (O/T) del Servicio de aduanas o del Servicio de Operaciones y Monitoreo. 

El objetivo del servicio de Mantención es realizar un programa de revisión, análisis y supervisión sobre la plataforma instalada, a fin de reducir la probabilidad de futuros problemas y garantizar la continuidad operacional del servicio.

Los Servicios de Soporte y Mantención deberán responsabilizarse de las siguientes tareas:

Las características generales del Servicio de Soporte son:

· Este servicio puede ser proporcionado de forma remota, telefónica o en terreno dependiendo del tipo de problema. Por lo tanto, la empresa debe contar con servicio técnico dentro del área urbana a ser atendida.

· Indicar cotización para :

· Soporte 7*24*365 y 

· Soporte 5*8 

· Generación de reportes en forma mensual sobre solicitudes de soporte, estado de atención y solución proporcionada.

· Realización de reuniones periódicas con los encargados de Soporte y/o Mantención (Valparaíso).

· Las características generales del Servicio de Mantención son:

· Realizar modificaciones o actualizaciones necesarias, detectadas a través de; información recibida por los proveedores de software o hardware,  boletines de seguridad y revisiones mensuales del servicio, con el objetivo mantener la plataforma actualizada y en un nivel de seguridad óptimo. 

· Realización de al menos una visita anual a las dependencias de Aduana, según anexo 4.1, de manera de identificar fallas, configuraciones o actualizaciones necesarias, como también la identificación de riesgos potenciales y su solución. Dichas visitas deben ser coordinadas con la contraparte técnica del Servicio.

· Las tareas de mantenimiento deberán ser realizado por personal calificado el cual deberá ser reconocido por la contraparte técnica del Servicio.

· El servicio de mantenimiento preventivo debe interactuar conjuntamente con los servicio de soporte y monitoreo.

· La aplicación de parches de seguridad y actualizaciones de versión se realizara de forma remota, a menos que se requiera de la presencia del especialista en las dependencias del cliente.

· El servicio deberá considerar la instalación de las nuevas versiones de software, firmware y parches de seguridad en la plataforma instalada, que hayan sido liberados por el fabricante y aprobados previa validación del Servicio.

· Se deberá entregar de un informe ejecutivo mensual con las actividades del Servicio de Mantenimiento preventivo.

· Deberá administrar la aplicación de nuevas versiones de software base y parches en el equipamiento ofertado, que resuelva posibles debilidades de seguridad, rendimiento y administración.

3.8. Niveles del Servicio

NOTA: Ver observación anterior

Se deberá cumplir con los niveles de servicios de Operación, soporte y mantención, establecidas en este capítulo, adoptando las medidas para que el Servicio tenga acceso en todo momento a la verificación el cumplimiento de estos niveles de servicio.

Los niveles de calidad del servicio están referidos a los siguientes servicios contratados:

a. Respaldo Automático de PCs

b. Autenticación Centralizada de Usuarios

c. Firma Electrónica

Dentro del soporte y mantención deben incluir los siguientes niveles de servicio (ver anexo N° 4.5. Multas por el Servicio de Soporte y Mantención):

a. Disponibilidad de servicio

b. Recuperación de una falla

c. Tiempo de Resolución de Requerimientos

Emisión de reportes Mensuales de los requerimientos originados por solicitudes de servicio o fallas, detallando:

a. Disponibilidad.

b. Cantidad de fallas.

c. Tiempo máximo de recuperación de fallas.

d. Rendimiento de la solución.

Y además, para cada uno de los requerimientos disponer de la siguiente información: 

a. Identificación de requerimiento (Glosa explicativa)

b. Fecha y hora de solicitud.

c. Fecha y hora de ejecución de lo solicitado.

d. Responsable de la ejecución

e. Identificación del funcionario que solicita el servicio.

4. Entregables

El proceso de recepción de los servicios objeto de esta licitación consistirá en la realización de las pruebas e inspecciones de aceptación, que demuestren que la solución o servicios convenidos están en funcionamiento, y que los equipos terminales se encuentran en las instalaciones definidas y que la totalidad de las instalaciones están terminadas.

El oferente deberá solicitar por escrito la recepción de los servicios al Servicio, acompañado de la documentación técnica que describa las instalaciones efectuadas en dependencias de Aduana, con las modificaciones correspondientes al informe de ingeniería de instalaciones.

Las pruebas e inspecciones correspondientes se efectuarán dentro de los días hábiles acordados a partir de la fecha indicada en la solicitud de recepción del oferente. Las pruebas e inspecciones se apoyarán en lo establecido por el oferente con la aprobación del Servicio.

Será responsabilidad del oferente proveer todo el instrumental de pruebas y herramientas necesarias para cumplir con los requisitos de los planes de prueba de la solución requerida en la sección 3, anteriormente detallado. El Servicio tendrá el derecho a realizar directamente las pruebas complementarias que estime convenientes, debiendo el oferente prestar el apoyo que se le solicite.

Si la solución e instalaciones no tienen reparos, siendo satisfactorias las pruebas e inspecciones realizadas, se procederá a su recepción suscribiendo un Acta.

Si los servicios e instalaciones adolecen de defectos de poca importancia se dejará testimonio de ello en el Acta de Recepción de Servicios y se fijará un plazo no mayor a diez  días corridos para su corrección.

Si los servicios e instalaciones merecen reparos de importancia, el oferente deberá subsanar dichos reparos y proceder a solicitar una nueva fecha de recepción, quedando sin efecto la solicitud anterior. 

Para la recepción final de los servicios, el oferente deberá entregar la siguiente información:

· Documento de ingeniería final con las modificaciones efectuadas en la fase de instalación.

· Resultados de las pruebas y puesta en servicio del sistema, indicando las mediciones que se efectuaron y su duración.

· Programación del equipamiento.

· Diagramas con la descripción de la solución física y lógica implantada.

· Diagramas o planos de los accesos efectuados por el oferente en las dependencias de Aduana.

· Inventario de los equipos (numero de serie – ubicación).

· Plan de Escalado Técnico interno de todos los niveles, para comunicación directa de Aduana, en caso de ser necesario.

5. Anexos 

Forman parte de las presente Bases Técnicas los siguientes Anexos.

5.1. Dependencias del Servicio y Anchos de Banda

Listado de Dependencias NO Rurales

Listado de Dependencias Rurales

5.2. Ejemplos de Dependencias

Dependencias de Complejidad ALTA.

Dependencias de Complejidad MEDIA.

Dependencias de Complejidad BAJA.

5.3. Archivo de Carga de Marcas de Reloj de Control

5.4. Tablas Resumen

5.4.1. Experiencia de la Empresa

5.4.2. Experiencia del Jefe de Proyecto

5.4.3. Experiencia de los Profesionales

5.4.4. Plazo de entrega

5.4.5. Nivel de Servicio 

5.4.6. Características solución Control de Acceso

5.4.7. Características solución Control de Asistencia

5.4.8. Características solución Control de Bienes

5.5. Multas por el Servicio de Operación, Soporte y Mantención.
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