Anexo 6.- Guia para Desarrollar un Plan de Continuidad de Negocios, APEC#213-SM-03.1
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il Introducci

Todo empresario desea expander su negecio, proteger a sus empleados, v cortribuir a Ia
sociedad ofreciendo sus productas y servicios. Ti, como propietaria de fu negecio, debes ser
capaz de proteger tu empresa en empos buenos y malos e incluse en la peor tormenta. Debes
sef competitiva en un mercade refiide en circunstancias normales, pero debes también ser
resistente para sobrevivir una crisis, como un un incendio o un desastre natural, par ejempla. No
Glerras presenciar edmo tu negocio se arruina por un desastre, accidente, ataque terrorista, u
ofro incidente. ;Estd v empresa preparada para enfrentar un desastre?

"No estar preparado es prepararse para fracasas”, dijo Benjamin Franklin. Sino preparas a'tu
empresa para ese tipo de incidentes, te estas preparando {inconscientements} para fracasar en
caso de que ocurra un desastre o accidente. E) Plan de Conlinvidad de Nagocios es una
solucidn para proteger a tu empresa durante unz crisis,
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Considera un ejemplo sencillo: un accidente de trafico. AGn cuando siempre intenies maneiar
cuidadosamente, no sxiste una garantfa al 100% de que podrds evadir un accidente de
trafice. ¢Cudl es ei peor panorama {desastre) para un accidenie de trafice? Aquel en e gue
ti, el conductor, pierdes la vida o sufres una lesién severa que ocasiona una discapacidad
permanente y te impide volver a su vida cotidiana.

£Cudl es el peor panorama para tu empresa en un desastre? Tu empresa experimenta un
dafio irremedjable si fos recursos esenciales sufren un deterioro devastador que ocasicna que
se pierda toda esperanza de recuperacion {escenario de muerte). O, tu empresa sufre un
dafic severe que ccasiena un gran trastorno en fu negocio. Camo resultado, podrias perder
clientes importantes y verts obligade a recortar cparaciones (escenario de discapacidad
permanente}. Estos son los pancramas mas sombrios gue tuv empresa debe avitar a toda
costa,

Sin embarge, si erss aforfunado y sclo sufres lesiones menores en un accidente de trafico,
podrds recuperarie en poco tiempo y regresar a tu vida cotidiana. De igual forma, el mejor
panorama para tu empresa es que se contenga el dafie al minimo, de mode gue reanudes
operaciones y el nivel de funcionalidad sea el mismo o mayor, en un periodo coro de tiempo.
Este es W pancrama de supervivencia. Et PCGN se refiere a la capacidad de la empresa para
alcanzar ef panorama de supervivensia.

A continuacian encontraras unas pregunias a moda de preparacion.
P1: ¢Cudl es =l panorama de catastrofe que puede ilevar a su empresa a la quiebra?

P2: ;Que tan rapido puede tu empresa recuperarse de una interrupcién en las operaciones
a causa de un desastre?

P3: ¢ Cudles son los recursos esenciales cuya disponibilidad determina la vida o muerte
de tu empresa?

P4: En un plazo de 5 & 10 afios, jqué tipo de desastres y accidentes tendrian un mayor
impacto en tu empresa v desencadenarian un panorama catastréfico?

¢ Te fue sencillo responder estas preguntas? En caso negativo, no i preacupes. Esta Guia te
ayudara. Si te fue sencillo responderlas, tu modo de pensar esti fisto para tih PCN. Esta Guia
te llevara de la mane en 10 pases sencilfos para disefiar el PCN de tu empresa. Estos 10
sencillos pasos se basan en la norma internacicnal 18022301 para un PGN.

Estar preparados para un desastre natural o un accidente que la cause dafios permaneantes a lus
bieng cer la diferencia para salvar tu negocio.
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Hoy en dia con fos cambios chimaticos que estames sufriendo, Jos fenémenos naturales se hacen mas
fuertes y mas impredecbles. Pero podemos hacer lo posible para estar preparados, para cuando
pasen eslas siluaciones disminuir los dafios y prevenir accidentes.

Alguna vez te has preguntado ¢ cudl es el escenario de desastre natural o accidente que puede lievar a
tu emprasa a grandes pardidas?

Tu compafia puede ser afectada gravemente si tus recurses esencisles son afectados ¢ fus
actividades empresarisles mds remunsrativas fusran detenidas indefinidamente.  Conto resuttado
podrias perder importantes clientes o inclusive ser forzado a cerrar tu empresa. Estos son los peores
escenarios que tu compaiiia deberia prevenis.

Esta Guia te ayuda a desarrallar tu Plan de Continuidad de Negocios, desde la eleccion del equipo,
hasta la prictica y revision para tener un plan exitase,

W pasos para desarratlar n: Plan de Continuidad de Negocios

Paso 1 Delerminar ef Proposito y alcance de tu PCN v selecciona al
lider y equipo tespansable de llevado a cabo

Paso 2 Determinar las Actividadas Prioritarias ds tu empresa y los
Tiempos de Reclperacidn ideales S

Paso 3 Determinar qué necesitas para la continuidad de tus Negocios

Paso4 Evaluacion de Riesgos- Conozea sus escenaries de fesgos

Paso 5 No olvidar protaceitn previa al desastre y métodes de
mitigacidn

Pasc 6 Respuesta de Emergencia ante f desastra

Paso 7 Estrategias para Continuidad de Negocios Temprana

Paso § Estar preparado financieramente

Pasc 9 La prictiea hace que &l plan sex funcional

Faso il Revision continuayy mejoramiento det Plan
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Paso 1: Determinar el préposito y el alcance del PCN v selecciona al lider
y al equipe respoensable de Hevatlo a cabo

1) Propdsito:

El propdsito debe ser muy claro, y explicar por qué se implementara el PCN. El
PCN busca proteger |a operacidn de su empresa ante desastres o accidentes. Un
proposito claro es un criterio ¢lave para determinar las prioridades de tus preductos
o servicios esenciales y seleccionar las estrategias a seguir para lograr continuidad
de Negocios. ;Cudl es el proposito de tu PCN? La primera pricridad es proteger a
tu gente, a tus empleados y a aquellos que visiten tu negecio. La segunda prioridad
es resguardar iu negocio, cumplir con sus ablgaciones contractuales con clientes y
usuarios, hacer frente a tu rasponsabilidad social come empresa y contribuir con Ia
sociedad y economia locales. Esto asegurard el empleo v protegeri el sustento de
tus trabajadores.

2} Alcance:
£En qué drea de lu empresa deseas implementar el PCN? Puedes limitar f alcance de tu
PCN a sectofes clave (o areas esenciales) de la empresa. Por ejemplo, puedes slegir la
planta principal que fabrica el mejor producto de su marca, o la tienda que mas ventas
presenta. Puedes también decidic e alcance del PCN con base en las necesidades de tu
empresa y sus circunstancias particulares. Debes incluir las secciones primarias gue son
esenclales para la supervivencia de tu empresa,

3) Liderazgo en el PCN

Bebes nombrar un iider para ef PCN, quien tendra la iniciativa en [as actividades del PCN
en toda la empresa. Los lideras del PCN deben tener [z autoridad v responsabitidad
necesarias para desempefiar este papel. El PCN abarca actividades a lo largo de toda la
empresa que requieren la participacion acliva v Ia cooperacion de distintos seclores, s
convenients nombrar a una persona de confianza dentro de ta smpresa. Si el tamafio de
ta empresa lo requiere, es conveniente selectionar un equipo de apoye que trabaje bajo
fa direccidn del lider del PCN. La direccidn debe asegurar los recursos necesarios,
incluyendo un presupuesto dispanible para el lider del PCN y su equipo desempefen sus
labores. El propistario de la pequeRa o mediana empresa {PyME) debe demostrar su
compromiso con las actividades def PCN y debe saber que las instrucciones verbales no
son suficientes para lograr resultados exitosos.

Formulario 1. Estructura del PCN

Pi"di'egéi‘.-'t"l_}__‘ negotio




Dspartamentos de la organizacidn
o incluir en el PCH

Etapa 1I: Las Actividades Empresariafes Criticas y los elementos que las ponen en fiesgo

En esta etapa te enfocards en tu negocio. De todas las actividades de tu empresa, ; Cudles son las
criticas para la operacidn? ; Cuidles aclividades se les deberia dar prioridad de recupseracion si son
inferrumpidas por un desastre? ; Qué recursos necesitas para mantener en operaticn 3 estas
aciividades? En esia etapa determinaras aguellas actvidades proritatias para tu empresa y cudles son
los slementos que la ponen en rfesgo.

4. Actividades empresariales esenciales y los riesgos que éstas pueden enfrentar

Ei propasito del PCN es proleger a tu empresa y a tus Negocios aiin si sucede un desastre ¢
accidente y ¢omo consecusnciz, la operacidn se vea afectada.  Antes que nada, debes
concentrarte dnicamanis en ias operacionas de tu empresa. ¢Cudles son las actividades que
consideras esenciates para fu empresa? En case de un desastre, jCudles son las actividades
cuya recuperacidon consideras prioritaria? jCudles son los recursos necesarios para mantener a
flote dichas acfividades esenciales? A falta de esos recurses, las actividades prioritarias de la
empresa no podran reanudarse. En segunde lugar, considera los riesgos que puade enfrentar tu
empresa.  ;Qué lipo de riesgos —desastres naturales o accidentes— son los que mds
probablemente dafiarian Jos activos, recursos, operaciones de tu empresa? En -este capifulo,
renovards tu conocimiento acerca de las operaciones de tu empresa al explorar los siguientes
elementos: actividades esenciales y los rlesgos que éstas pueden enfrentar.
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Pasa 2; Determinar las Actividades Prioritarias de fu Organizacion v los
Tiempeos de Recuperacion ldeales

En el Paso 2, considerards cual es €l producto o servicio que susienta a tu empresa. En caso
de que un desastre y accidente afecte tas operaciones de lu empresa, ;Cudl es el producto o
servicio cuya recuperacion consideras prionitaria? ¢ Cudl es Ia actividad que genera el producto
que encabeza la lista de ventas de tu empresa? ;Cual local es el que vende mas deniro de tu
empresa? Aquellas actividades que son esenciales dentro de tir empresa se Haman Actividades
Prioritarias (AP) Identifica fas AP de tu empresa. Como segunde pase, conoce el impacio
{cronclogia) de la interrupcién total de las principales actividades enumeradas. ¢ Cuanto tiempe
consideras que transcuriia para que la interrupcidn de dichas actividades se vuelva
inaceptable para tu empresa? (A este periodo se le conoce come Perindo Maximo Tolerable de
Interrupcidn} ;Que debe hacer para que tu empresa sea de nuevo operacional en el menor
tiempo posible, antes de salirse del mercade ¢ declararse en bancarota? Lo importante en este
sencille andlisis e5 concentrarse en los impactos de una interrupcién de las operaciones,
dejando a un lado los factores de riesgo. Si haces a un lado los factores de riesgo —come la
probabilidad de que suceda un desastre o accidente y la severidad del dafio ocasionado—
mientras analizas tu negocio e identificas las Actividades Pricritarias, tendrds mds clarp qué tan
pronto debes reanudar cperaciones para evilar declararte en quiebra.

Comienza evaluando el impacto que sufriria tu smpresa si las actividades fundamentales se
trastornan por un desastre natural o accidente Anota las actividades prioritarias de tu empresa
{lineas de productos/zervicios) en la columna de la izquierda en el formularic 2-1. Cempara ka
importancia de las aclividades enumeradas. En grade de importancia de cada actividad en su
empresa (linea de producto o servicic) debe evaluarse segin dos criterios: impactos internos y
externes. Evalla primero los impactas externos, los cuales afectan a los usuarios, clientes, v 3
la sociedad en general. ¢ Cudl seria el impacto sobre tus clientes o usuarios, el medio ambiente
o a socigdad en general si tu empresa dejase de proveer su producto o servicio? ¢Gué tanfo
tiempo estarian dispuestos a esperar tus clientes para que tu empresa reanude operaciones?
£Qué tan pronto cambiarian {us principales clientes a otro proveedor? Si ofreces ciertos tipos de
praductos, cormo suministros médicos, iz interrupcion de dicha ofera pondria en peligro la vida
de los ysuarios finales. Califica el grade de impacto exters como grande {G), madiano (M) o
chico {CH}; usa tu propio punto de vista para determinar las diferencias relativas enire los ires
niveles.

Estudia los impactos internos segin diversos criterios, como situacién financiera (flujo de
efectivo, por ejemplo), problemas operacionpales, v reputacién de la empresa. 57 la linea de
produceion del producte A se interrumpe, jqué tanto impacto tendrfa, a fulure, en fos ingresos
de la compalfita? Si se suspendé el mejor servicio de tu marca, £gué tanto impacic tendria en
el flujo de efectiva de la empresa? Califica el grade de impacto interna como grande (G,
mediano (M) o chico (CH). Este formulario fo puedes hacer tan grands como detividades quieras colocar,
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Paso seguida debes determinar ia linea de tiempo del impacto de utina interrupeitn absciuta. ¢ Cudnto
tiempo consideras que transcuriria para que la interrupeidn de dichas actividades se wuelva
inaceptaie para tu empresa? A éste periodo se le conoce como Periode Maximo Tolerable de
Interrupcién. Este seria el ultimo momento en que tu compafia reanudaria las actividades esenciales
antes de Hegar al peor escenario en el cual temainaria en bancamota. En el formulario 2-2 re-escribe
los producios y servicios y determina ef periedo en el cual se debe resumir las actividades para evitar
perdidas financieras graves, ya sea 3 dias, 1 semana, 1 mes o das meses o mas. Determina sl
periodo en que cada una de las actividades debe obfigaterdamente reanudarse. Par ejemplo, si la
pumera de las actividades debe reanudarse en un mes, marea la opeion “1 mes”™.Si debes reactivar las
entregas a un ¢liente muy mportante dentro de dos semanas, escribe “2 semanas” en la columna mas
a fa derecha fitutlada “Tiempo {deal de Recupsracion™. Repite este proceso para todas kas actvidades
qus tignes en |a hista.

Ya que haz analizado y evalvado Jos impactos inlemos y externos de cada una de las actividades v los
Tiempos Ideales de Recuperacion, puedes seleccionar fas Actividades Prioritarias de tu empresa. En
el formulario 2-3 reescribe solo las Actividades Prioritarias v los Tiempoes Ideales de Recuperacion. |
considerando una vision amplia de tu empresa. Puedes seleccionar una o varias actividades como
“prioritarias”. Depende de [as operaciones de tu negoeio, cada unc es Gnico.

Formulario 2-1 Cuadro Comparative de Niveles de Impacto

]PmductoJSemc;oB |G M Ch [G: M
|‘p'r¢¢g_¢t_dsenﬁ¢f¢ c: o f_-.:::i[e - M : Ch [G M : Ch
|Producte/Servicio D: -~ |G M ch |G:M:ch

ProduciolSericio A:

ProduttofSaivicio B:[~3 |~ ~2 ~1 ~ 2
Co o7 |dias {semand  |semanas  |mes  [meses

Prodycto/Seivicio G: | ~3 |~ ~2 ~1 ~ 2
: SRR dias |semana semdnas  |mes | maeses

Producto/Servicia D[ ~3 | ~1 ~2 ~t | 2
: : -l ) dias | semana samanas  [mes [meses

joritarias y Tiempos ldeales de Re
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Actividades Prioritarias

Tieppos de Recuperacién Ideal

Paso 3: Determinar gué Hegesitas para Ia Cantinuidad de tus Actividades
Prigritarias

Las Actividades Prioritarias (AP) dependen de diversos recursos internos y externos. En
casa de una inlerrupcién de Negocios, se requiere que dichos recursos estén
dispenibles y listos de modo que puedan reanudarse las AP. En el paso 3, debes
identificar y enumerar los recursos necesarios en el formulario 3-1. En los siguientes
pasos, evaluaris los riesgos que pueden enfrentar dichos recursos, asi conto sus
vuinerabilidades. Gonsidera qué medidas son necesarias para protegerlos, garantizar su
disponibilidad, o preparar opciones alternativas. Por lo anterior, &sta lista resulta muy
important2 y basiea para el desarrollo de su Plan de Continuidad de Negocios..

Enumera lfos recurscs necesarios en el formulario 3-1 dividigndolo en tres categorias: (1)
recursos internos, {2} servicios esenciales, y {3) socios comerciales. La primera categoria se
refiere a recurses internos, los cuales por lo general estén a cargo de tu empresa. Estas
incluyen inmuebles, equipo, magquinaria, herramienta, inventario, material, sistemas de
informdtica, documentos, bosguejos, sic. Es iambidn importante evaluar los recursos
humanos desde la perspectiva de las habilidades especiales v experiencia de los
trabajadores.

El segundo grupo, los Servicios Esencidles son electricidad, gas, gasoling, agua, luberias de aguas
residuales, entre ofros. También incluye las comunicaciones de internst, {eléfono, las cameteras, frenes
y puertos. Tados estos servicios son proporcionados por el Estade. Usualmente fas compafiias no
tienen controf sobre alias. En general, las compariias no pueden costear fuentes aliemativas a estos
servicios por sus costos inaccesibles. Es por ello que los Servicios Esenciales son basicos para
resunir operaciones de tus Aclividades Priontarias.

Ef tereer grupo son lus Sacios de Megocios, estos incluyen a todos los que pertenezcan a fu Cadena
de Suministros: socios, proveedores y clientes. Puede pasar que a tu compadiia no le pase nada en el
desastre pero si a tu proveador frena su produccitn puede perudicarte directamante.

importanie: Para gue no se te olvide ningiinrecurso, wiiliza tu lista de Actividades Prioritarias y
ve entmeraitdo los recursos necesarios para cada una de ellas. Formulario 3-1 Recursos
Necesarios para las Actividades Proritarias
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S nmuebles

Equipos
" | Maguinas

Recursos Intemns | jnventario

- | Sistema tecnolégico

| Recursos Humanos
- Fondosg|
_ | Otros

- | Electricidad

| Gas
[ agua
Comunicaticnas
Caneteras/Transporte

o ) Puertos

- Lotros:

| Socios

Socios d'e_z"'_h'fegbi;ig.)g Proveedores

NOTA: Bl Proceso da identificar kas Actividades Priontarias, establecer fos Trempos Keales de
Recuperacitn y enlistar los racurses esanciales constituye un Analsis de Impacto del Negocio {AlN),
termina frecuentemente utllizado en los Planes de Continuidad de Megocios.

Pase 4: Evaluacion ile Riesuos- Gonoge tus Escenarios de Riesyos

En el Paso 4, debes identificar claramente cudles riesgos pueden amenazar seriamente tu compafia.
Debes crear una lisia de estos riesgos v analizar de cudles deben tomar medidas con aita pricridad
para preverir dafos lo mas posible. Ademas debes analizar y estimar en qué medida tus recursos
esenciales se pueden estropear si eslos riesges se materializaran, y euanto tiempo tardarian en
i recuperarse.  Luego comparas estos tierpos con los Tiempos ldeales de Recuperacién que
estableciste en ol Pago 2, y determinas que recursos son criticos para evitar los peores escenarios.

Los a necesitan atencién son tanto los que el tiempo de recuperacidn es.mayor que el
eracién como aquellos que estan deniro de los lapsga,to rrespondientes. Si la

s Esenciales, como la-electricidad, agua,j enre ofros toma mas
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gue fu Tiempo Ideal de Recuparacion debes reconsiderar tus tiempos v esperar a que estos servicios
sean accesibles, ya que son esenciales y estin fuera de fu control,

La tabla 4-1 1e ayudara a identificar, evaluar y priofizar los riesgos de tu empresa. Primero, en la
columna mas a la izquierda escribe los resgos a los que se enfrenta tu empresa. Por ejemple,
desastres naturales como huracanes, sismas, inundaciones, tifones, o accidenies industriales como
incendies, explosiones, apagenes, fugas de sustancias quimicas, o ataques intencionales como
sabotajes o ataques. La historia de los desastres naturales, los mapas de riesgos v la infarmacian de
las entidades lecales, sf estd disponible, serd muy Gt para hacsr a evaluacién de riesgos de
compaiifa. En la table 4-2 podras observar todos los fenémenos perfurbadores para seleccionar cual
de ellos son fos que pueden afectatte.

El siguiente paso es evaluar el nivel de impacto y las probabifidades de que pase cada riesge,
marcandolos como Alte {A), Mediane (M}, Bajo (B). Finalmente, podras darle pricridad a cada riesgo
después de esta evahucion.

Tabla 4-1 Escalos de Impactos/Probabilidades

o impacto

Desastroso. Puede amenazar
ef cierre de la emipresa.

Mueries. Lesiones multiples

Muy Probable

"Méd’ib' S Probable Dafios leves que afectan las
o T operaciones. Lesiones
- multiples.
Bojo: Poto Probable Daifos insignificantes.

Lesiones leves.

DESASTRES QUIMICO:

L TECNDLOGICOS
Huracanes Incendios forestales
Inundaciones Radiacin
Tormentas Incendios urbanos
Sequias plosiones

OESASTRES SAMITARIO ECOLOGICOS
Epidemias
Plagas

Nevadas
Granizadas _ _
L DESASTRES SOCIO-ORGANIZATIVOS &

Terrorismo Contaminacion
Sabotaje Lluvia &cida
Accidentes aéreas y maribmos Contaminacion
Fhiviales

Concentracidn de Masas

1 5 L) [
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Tsunamis
Actividad volcanica
Flujos de Jodo

Despues de haberle asignado A, Mo B en las columnas de Impacta y Probabilidad en el formulario 4-
1, asignale un orden de priofidad para los que se tendran que fomar medidas. Escribe el numero de
prioridad en ka1 columna mas a Ja derecha.

Formutario 4-1  Tabla de riesgos, impactos y prababilidades {Ejempha)

|SISmO A:M:B A:M:B

|.Im1ndac:én- o A:M:B | A:m:B | 3
Huean | A:M:iB [ A:M:B | 4
]I__ng.éndic_'_-"._ | ATM:B | A:M:8B 2

Nexl. select a top priority risk (e.g. earthquake) and estimate the level of damage and lengih of time
needed for the restoration of resources should they be damaged as the result of an incident or a
disaster. The estimated restoration pericd should be compared against your company’s Recovery Time
Objective (RTO), which was established in Form 2-3. Determine the resources for which measures
need to be taken.

Paso. seguido, selecciona uh rissgo prioritaric {ef: sismo) y estima el nivel de dafio causado y el tiempo
de recuperacion para los recursos dafiados a causa de este fendmeno. El fiempo estimado de
recuperacion debe ser comparado con los Tienipos Ideales de Recuperacion establecidos en ef Paso
2. Determina los recursos por los cuales debes tomar medidas.

Siga los sigutentes B pasos que explicaremos a continuacién para determinar los dafios v tiempos de
recuperacion de cada uno de los riesgos establecidos. Se debe hacer una tabla por cada riesgo ya que
los dafios pueden variar significativamente.

Les pasos a seguir para rellenar |a tabla son los siguientes:
Engrese fos Recursos Esenciales identificados en el Paso 3
Ingrese ef rfiesgo priomtario
Ingrese les dafios estimados a sus instalaciones

1
2

3

4. Ingreselos niveles de dafios estimados

5. ingrese los periodos estimades de reparacién, restauracién y recuperacion
6

Marca con una una bara los tismpos que correspondan a la recuperacion

I con los Tiempos Ideales de Recuperacit utario 2-3)
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8. Determina st se deben tomar medidas en cada recurso para llegar a tos Tiempos ldeales de
Recuperacién y coloca la marca en la columina indicada.

Los recursos por los cuales se deben tomar medidas pueden incluir aquelios cuya restauracion exceda
tus Tiempos |deales de recuperacion y aquefios gue no. Si los Servicios Esenciales tardan mas que los
Tiempas [deales de Recuperacion establecidos, 1al vez fengas que reconsidsrar tu tiempos y
adaptarios a la restauracion de gsos servicios.

Formutario 4-2 Tabla de Estimacisn de Daiios
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Los defalies acerca de cudles medidas se pueden tomar se revisardn en los pesos 5 al 7. Algunos
ejemplos de esas medidas pusden ser:

1. Prateccion (Prevencién) y Miligacion- Paso 5

Refuerzo anti-sismice para edificios

Instalacién de limitaciones a equipos
2. Respuesta de Emergencia (Respuesta al incidente)- Paso 6
- Crear plan de evacuaciton
- Desamallo y confirmacion de medidas de seguridad
3. Estrategias para resumir Negocios prematuramente- Paso 7
- Sitio altemative de operaciones

- Respaldo de sistemas de tecnologlas través de copias seguras en fa nube

Las medidas requeridas diferiran dependiendo del tipo de desastre, ya que las estimaciones de
daftos pueden variar cansitlerablemente. Esta Guia te crientara en un proceso para elegir un riesge y
después proceder a estimar el daffo que se pueds sufrir. Para algunos propietarios de PYMES, puads
resultar dificil en un principio prepararse para multiples riesgos. Te recomendames comenzar con &l
riesgo de mayor prioridad, v después repetir el proceso para los otros fiesgos que tu empresa pueda
enfrentar.
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En esta seccibn trabajards sobre los temas principales de fu Plan de Continuidad de Negocios.
Planificaras e implementaras tus estrategias de Continuidad de Negocios para legar a fus Tiempos
Ideales de Recuperacion, establecidos en el paso 2.

Hay ires fases para crear las Estrategias de Continuidad de Negocios, {odas igual de importantes
para alcanzar tus Tiempos kdeales. |dentificards las medidas necesarias para estas tres etapas:

{1) Proteccion y Mitigacion {Paso 5}

Este pase incluye la proleccién o mitigacion de los dafios causados por el incidente o fendmeno para
que se puedan resumir fas Actividades Prioritarias lo antes posible de acuerdo a los Tiempos [deales
de Recuperacién. Las medidas de proteccién y mifigacian consisten, prncipaimente, en estrategias a
tomar antes del incidente para pravenyr, pero también puede trafarse de medidas a tomar para
contener y minimizar los dafios.

{2) Respuesta de Emergencia {Paso §)

Cuando hay una intemupcidn de actividades, debes estabilizar la situacién y eliminar los pefigros,
proteger a tu gente, us propiedades v lus operaciones. Lo anterior debe hacerse inmediztamente
para prevenir que una situaciin de emergencia se convierta en una crisis incontrolable. La primera
prioridad es proteger y rescatar a la gente. Las siguientes prioridades serfan eliminar las amenazas,
proteger los bienes v equipos y prevenir mas dafios y desastres sscundarios.

{3} Estrategias de recuperacién y continvidad (Paso 7}

Esta fase involucra la planificacidn e implementacién de estrategias da continvidad (v reanudacion)
de Actividades Prioritarias y regresar a operaciones normales, Las estrategias de continuidad se
ceniran en reestablecer las actividades prioritarias inmediatomente, vsande medidas alfernativas o
temporales. Se trata de recuperar las operaciones para que esién de igual nivel que antes del
incidente.
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Pase 5: Proteccion antes del Desastre y Mitigacisn

Para resuntir operaciones de.forma exitosa, el dafie causado a las instalaciones debe ser contenido.
de manera que pueda hacerse una reparacion prematun y restauracion lo anfes posible.

Si tus recursos mas importantes sufren dafios imeparables, tu compafifa podria caer en un escenario
de desaslre y verse forzada a frenar sus Negocios par un largo periodo.

Lo cual podria culminar en bancarrota y en el clerre de tu compaiiia. Es por ello que las estrategias de
prevencidn y miligacion son tan importantas,

En el Paso 4 identificaste cudles recursos requieren tomar medidas para que tu compafiia llegue a sus
Tiempas ldeales de Recuperacion. En el siguiente paso, seleccionaras los recursos que requieren
medidas de proteccién y mitigacién y determinar los detalles de esas medidas. Esto, con ef objetivo de
prevenir que el nivel de daiio sea muy grave.

En el fomulano 51 ingresa (1) recursos que necesitan fomar madidas; (2) objefivos para esas
medidas; {3) medidas a tomar, {4) planes espacificos de esas medidas; (5) tiempos de implementacion
de las medidas; y (6} ef departamento responsalile de implementar Ia medida.

Formulario 6.1 Proteccion y Mitigacion: medidas para recursos clave (Ejempln)

Recims=o LYR1etIvoR 1]F Plard ma o establecido T

Parsonal | Mantenerel | Ofrecer Hacer un Departamen
personal a instruccion | plan de tode
salvo esacerca | avacuacio asuntos
dela ny gengrales
sequridad | difundirle xt
durante entre los
aevacuacion | empleade
es s. Hevara
cabo
simulatros
de
avacuacid
n
Protegermiti | Revisarla | Revisar la Departamen
inmuebles | gar dafios 3 | Resistencia | Resistenct tode
, asismos a a sismos asuntos
e del
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inmugbles innueble inmugble generales
en el gue en donde
se se ubican
encuentran | las
ubicadas oficinas
las oficinas | cenfrales
centrales
Hacerque | Hagerque
los el
inmuehbles | inmueble
sean donde e
resistentes | encuentre
a sismos nlas
oficinas
centrales
5eq
resistente
a sismos
Instalacion | Proteger/miti | iostalar Arreglar Departamen
es gar dafios a | estructuras | las to de
las para herramient asuntos
inslalaciones | prevenir asde generafes
que ef magquinar
equipose |aenst
caiga pisc de
manufacty
ra
Bistemas | Proteger/mifi | Instalar Colocar Departamen
gardafios a | estructuras | los tode
fas sistemas | para sevidores manufactura
prevenir de las
que las oficinas
compuiado | centrales
1as se en un
caigarl estanta
porta ~
seqvidores

Paso 6: Respuesta de Emergencia ante el desastre

En el Paso & debes considerar las medidas inmediatas a tomar cuando ocume el incidente o
fenémeno, para prevenir que llegue a iy escenario de emergencia se convierta en una situacién de

s. Se llama respuesta de emergencia ¢ respuesta al
ardar a las personas, Estabilizar para rem)

inciderite. La primera
Eombros v asegurar el
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espacio, asegurar tu bienestar, el de tu equipe v los bienes de tus clientes. Es imporiarte pensar en
dafios secundarios que puedan suceder.

En primer Jugar debes entender la idea general de las respuestas al desastre. Como muestra la
siguiente imagen, hay una serie de actividades necesarias que debes hacer. Estas aclividades deben
tomarse, siguienda fos fiempos establecidos y sin retraso. {1) La evacuacién v el Rescate debe
comenzar inmediatamente. El {2) Centro de Operacion de Emergencia se debe establecer, si se
considera necesario, para coordinar las medidas que hay que que tomar bajo un comando unificado.
Las aetividades (3) al (8) son hechas por ef Ceniro de Operacidn de Emergencia si éste fue creado.

Las actividades principales de respuesta de emergentia som (1) Evacuacion y Raescate; (2)
Establecer un Centro de Cperacion de Emergencia; {3} Confirmacién de bienestar de empleados; (4)
Estabilizar la situacion y prevenir dafios secundados; (5] Evaluacién de los dafios causados 56)
Proteccion de los bienes; (7) Confirmacion que el transporte de trabajadores de casa al rabajo y de
regreso es seguko; vy (8) Recopilar y compartir informacion sobre el incidenta o fendmeno.

Estas 8 actividades estin descritas a detalle mas adelante.

Puesic en-marcha da'lo ¢
Erao

1. Evacuacion y Rescate

En primer Jugar, la empresa debe crear un Plan de Evacuacién gue incluye los procesos, los lugares v
los lideres del procedimiente de evacuacion, Usards el siguiente formulario para desarrciiar tu plan de
svacuacidn. Tendrds que asegurarie que tode el personal de tu empresa enlisnde ef plan de
gvacuacion y son capaces de gjecutario como fue planificado. Muchas compafiias le dan a su persona
una tarjeta con ia informacién mas Importante de! plan como qué acciohes fomar, los lugares de
evacuacion y los contaclos de emergencia. Se i pide ol personal que lleve consigo esa tareta
siempre, para tenaria a su disposicion en caso de emergencia. Es muy recomendable mandar a hacer
estas tarjet

Plan de Rescate
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[-'th_z::jr_' 'd:é"eya_é_u'_acl_ i {8 itio de
[Lider def Plan ds Evacuacis

| Encargade de rescate y cuidada medico

| Datos de Hospitof
[Datos bomberon -

En caso de un desastre natural como un sismo o inundacitn, la infraestructura de ka cludad {coma las
comumicaciones o tas rutas de trifico) puede dafiarse. Puede que tu personal na pueda llegar a sus
casas y deban quedarse dentro de las instalaciones de lu compafiia © en un albergue. Tu compafia
debe tener preparado alimente, aguz y ofros recursos como cobijas, radios, kit de primeros auxilios,
para fu personal. Es recomendable guardar suficiente cantidad para resguardar at persenal por 3 dias.
{Ver cuadro 6-5)

2. Creands un Centro de Operacion de la Emergencia {COE)

Cuando ocure un incidents gque puede afectar W negocio, la compafiia debe responder
inmediatamente para proteger a su personal y sus operaciones. Es esencial ne sucumbir al panico o
caos, sino comportarse con calma para fomar ks mejores dedisiones de acuerde 2 las circunstancias
presentadas. Para que la compaiila pueda tomar estas decisiones y hacer lo necesario para respender
@ la emergencia de la mejor manera, deberd crear un Centro de Operacidn de Emergencia (COE) que
pueda servir cone cenfro de comando durante la contingencia.

El marco de funcionanvento, los miembros, fas responsabifidades y los procedimisnios de un Centro
de Operacién de Emergencia se deben crear previamente y dejar todo por escrito v practicado. El
formularie 8-2 te ayudara a erear el Centro de Operacion de Emergencia para tu compania.

@} Lider de Centro de Operacion de Emergencta {COE}

Ei lider estard a cargo de supervisar todas las aclividades del COE. Debe haber coordinadores
miembros del COE que deberdn saber quidn es el segunds en comanda eh caso de ausencia det lider.
Las responsabilidades del lider y los rangos de auforidad de los miembros deben ssr definidos
previamsnta.

b} Los miembros del COE y sus responsabilidades

Los miembros def COE deben ser sefeccionados y se debe hacer una fisla con sus dates y actusfizada
constantemente. Los miembros deben reunirse cuando se convoque 1z creacién del COE. Se debe
seleccionar como nmiembros del COE a aguellas personas del personal de la eompaiiia que pusdan ser
convocados y reunirse lo antes posible.

E! formutario 6-2 lleva una lista de Ias 4 funciones de un COE. Siel tamafio de la compaiifa lo requiere,
se puede formar un equipo para que lleve a cabo cada una de las funciones. Debes decidir céma va a
funcionar el COE de tu compaila y las funciones que se adaptan a las necesidades de tu compafia.
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1. Andlisis y planificacidon
2. Recolectar informacion

3 Operaciones in situ
- Estabilizacién

Rescate y cuidado medice

Coenfirmacion de bienestar de empleados

Sanidad & higiene

Logistica

4. Relaciones Pdblicas: esta funcién es para mantener informados 9 los sujetos interesados de fa
' compafiin como los clienfes, los proveedores, los empleados, y la comunidad local,
i (Stakeholders)

c} Criterios de movillzacién det COE

¢Cuando debe movilizarse el COE? Debes desamallar los criterios para saber cuando hay una
sifuacién que amerita la movilizacién de los miembros y la instalacion del COE. Puedes crear los
criterias de acuerdo a tipos de desastres y magnitud. Por ejemplo “sismo de 6 puntos segin escala
Richier” o declaracion de DNIE por el Gobiemo Federal.

d) Sitios del COE

Las locaciones donde los miembros de! COE se reunirdn deben decidirse con anticipacidn. Debes
prepararte para una sitvacion en dende tu primera cpcidn de lugar de reunion es inaccesible, por lo
que debes tener una segunda y tercera opcidn. Los sitios seleccionados como COE deben estar
preparados.para su utilizacion en cualguier memento, y por eflo deben tensr equipos de comunicacion,
sistemas de tecnologia ¥ redes, equipos de oficina y cualquier ofra recurso necesario,

Formulario §-2 Centro de Operacién de Emergencias

| Lider
{y sustifutos)

Analisis y planificacion

'| Reccleccidn de informacién
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. | Operaciones in sifu
" Hestabilizacion, rescate v
. {cuidado médico,
.| confirmacion de bignestar

- | de empleados, sanidad e
.| higieng, logistica) -

[ Retacicnes Pablicas

Griterfos de.

mavilizacion. - -
o lordende Lugar Direccion Telefono
bugares de - - ; priordad
encuentro’ -
(incluyendo !
alternativas] - 5
3

3. Confirmacion de bienestar de los empleados

Debes establecer procedimientos para confimar el bienestar del personal con anticipacion. Debes
asegurarte que todo el parsonal siga los procedimientos establecidos sin demora una vezr gque el
desastre haya ocumido. Tu compaitia debe realizar pruebas de los precedimientos establecidos para
ver como reacciona ¢l personal ante las instrucciones vy el tiempo que se tardan en completar el plan.

El procedimiente de confirmacion de bienestar del personal debe incluir una forma en la que los
empleades se comuniguen con fu compaiiia. Para elio, se deben identificar multiples medios de
comunicacion (por ejemplo, famadas, correo elecirénico, formulario por internet) aunque haya
redundancia. Recuerden la leccidn aprendida en el sismio de Japén en Marzo de 2011, cuando se
cayeron las comunicaciones tetefénicas en una gran parte def temitorio y por un largo periodo de
tiempo debido a los dafios y at gran ndmero de tréfico de famadas. Estos riesgos son inherentes
cuando dependes de un solo medio de comunicacion, por sllo se deben identificar mulliples medios.

El formulario £-3 es una lista de los datos personal por depariamento. Esta lista se puede utilizar
cuando estés conformando el bienestar de cada persona.
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Formulario 6-3 Lista de contactos de emergencia

4. Confirmacion de seguridad de carreteras y caminos para transporte de personal

Cuando acurre un desastre en una region, ta infraestructura social puede quedar nuy vulnerable. Tu
compafiia debe tomar la decisién sobre la sequridad de dejar al personar tomar los caminos para
regresar 2 sus casas o si deben quedarse en las instalaciones de la empresa. Pueden tomar esa
decisian siguiendo fas noticias sobre el desasire vy &l irafico.

5. Estabilizacion de la sitvacion y prevencion de dafios secundarios

Cuando un incidente ocume y crea un escenario peligroso, debes trabajar an estabilizar ia situacion
para asegurar la seguridad de tu personal y prevenir dafios secundarios. Esto puede incluir esfuerzos
de apagadeo de incendios, derrame de quimicos o inundaciones.

6. Evaluacion de daiics

Una vaz controlada ta situacion y [a sequridad del personal esta garantizada, debes evaluar los dafios
causados por el desasire. Tu compaiiia debe tomar la decision de hacer reparaciones y planes de
recuperacién y debe empezar el praceso de recuperacion lo antes posible. Un ejemplo de o
evaluacion se muestra en el formufario 6-6.

7. Proteccidn de Bienes

Cen base en los resultados de la evaluacién, debes proteger y preservar los squipos de fu empresa.
Par ejemplo, querrds implementar medidas para proteger tus equipos de nuevos dafies v de los
riesgos de robo.

8. Recoleceidn e intercambio de informacidn

Cuando un desastre ceurre en tu regidn, es eritico recoleciar la mayer cantidad de informacién de los
medios, incluyendo 1 television, radio e internat:
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- Dailos de la regidn {incluyendo el estatus de los servicios publicos y fas condiciones de tréfico)

= Alertas difundidas por el gobiemo local y central

Tu compafifa debe mantener cemunicacién con los sujefos interesados como proveedores, clientes,
agencias pdblicas e instituciones financieras para recoleciar e intercambiar information relevante
acerca del desastre. Es importante dar a tus socios e} estatus y la informacion de tu plan de
recuperacion para mantener tus relaciones comerciales misntras haces los esfuerzos de recuperacion.
El fermulario 64 te ayuda a crear una lista de fus contaclos externos con fos que debes mantener la

comunicacion.

Formulario 6-4 Lista de Contactos Externos

| Pi‘bif_éédores de:
Materiales 'y
- paites

Proveedores de |
 Servicios de -
Logistica” -

" Compaftia de’
manfenimiente
" deequipes .

| Clientes -

“instituciones .
“Financieras -

 Agencias
. Publicas, |
" oficinas da -
. gobiernos
‘locates -

Sarvicics
-Plblicos
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Formulario -5 Lista de Acopto Preventive para Desastre

'Ahm_éi'ﬂ'b_smgu_a:

| Agtia potable

Alimentos de emergericia

3 litros/persona por 3 dias

3 dias de'abasto/persona

Art_fcuI'c_ss_-d_e-'strp;r?iy&h.di_a-_ g

Artfculos de higiene personal

3 dias

| Belsas plasticas

~{Utensilios l.os necesarins segin la
_ ca_nti_d‘ad de personal
Escusados Portatiles Jdlas

Iqual numero que cantidad de

'ErsOiis

:"__: Cobijas y sacos de dormir igual numero que cantidad de
. personas
' | gas v astufas portatiles 3 dias
o olias y sarfenes 3 dias
| Catentadores 3 diss de abasto/persona
. Aceite Gasolina para 3 dias

Articulos de redicina .-

« | Kitde Primeros Auxilios

lqual numero que eantidad de
personas

Hetramientas

" camilas

- | Heramientas {barras de
=| hietro, aficates, martllo; pala,
| masking tape, escaleras)

3

3 de. cada uno

-t Casco y guantes

"~ 1Lonas

{gual nimere gque cantidad de
parsonas

3 lofras {10mx10m})

- - | Botes de basura, cubetas

3 de cada uno
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Soportes para avadaral | Impermeables.

lguat numero que cantidad de
personas

persotial a lfegar o casa
o [apas

Equipos pamrecale ar” | Radios y baterias extras

Igual numerg que cantidad de
personas

3de cada uno.

3 unidades por cada nodelo

3 unidades

mformacién -

o ' " {Cargadores de celulares
. Thocinas-

Dtros S .. 1(Generadores, gasalina

2 umdades de gasaolina.para 3
dias

Formulario 6-6 Formulario de evaluacidn de dafios

L) 13 8 evo

SifNo

1 Disponibte/ No Disponible

{ Disponitiel No Disponible

{ Disponible/ No Disponitle
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isponiblel No Disponible

Interrumpidas/No
interrumipidas

(lesiones a personas)

Paso 7. Estrateyias para Beanudar 8peraciones con Prontitud

En e paso 7 desarroliards las Estrategias de Continuidad de Negocios para resumir fas Actividades
Prigritarias dentro de los Tiempos ldeales de Recuperacion. Necesitards idenfificar y preparar los
elementas infemos y externos necesarios para resumir tus aclividades.

Existen coneeplos claves para la planificacién de las Estrategias de Continuidad de Negotios que
debes considerar para confinuar fus Actividades Prioritarias. Al considerar estos conceptas, creards las
planes de v propia Estrategias de Coniinuidad de Megocios para alcanzar tus Tiempos Ideales ds
Recuperacion.

Estrategia 1: Reanudar tus Actividades Prioritarias en la localidad afectada

Estrategia 2: Reanudar tus Actividades Prioritarias en una localidad altema {pusds ser dentra de tus
instalaciones o fuera}

Estrategin 3: Reanudar las &P can méfodos alternativos

‘Tus Estrategias de Continuidad de Negocies deben tener una combinacidn de tres estrategias.

En fa etapa prematura de tu plan de recuperacion, debes decidir ddnde reanudards las opetaciones
principales tu compaiila. Una estrategia es confinuar en la zena perjudicada por el desastre y la ofra es

buscar un sitio alternative. Es necesaric considerar las dos estrategias y tener las opciones. Tu
compafiia debe estar preparada para el escenario en que sus instalaciones principales, como las

oficinas centrales o fibrica principal, quedan inufiizables. Para PyMES que tienen recursos limitados

puede ser muy dificif tener un lugar de operaciones alternativo. Puede que las PyMES solo tengan una
opcidn para preparar la estrategia de Confinuidad de MNegocios: restaurar sus instalaciones. Si tus
instalaciones estan completamente destruidas tu compaiila puede quedar en un estado muy
vulnerable. Para et medizno v largo plazo, deberds considerar como podrds continuar anle esios
obstaculos. Esto no es un gjercicio simple de papel. El duefio de Ja compaiiia o el gerente general

tendra que tamar las decision de cédmo y donde deberd confinuar sus Actividades Privntarias después.

de ia interrupcion.

me las Esirategias de Continuidad de Negocios de tu comipafiia y debe ser
5 los conceplos previamente dasarrolfad ®a la estrotegia en la
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columna apropiada en ef formato. Comencenios con a estrategia de continuar operaciones en fas
instalaciones afectadas.

Estrategia 1: Debes restablecer los recursos daflados. Los edificios, equipos y maguinarias pueden
requerir reparacién y tal vez 1a asistencia se compaiiias externas para efle. Los sarvicios piblicos
come electricidad, gas y agua son necesarios para resumir operacienes. Recuperarios pueden ser
clave para que tu compaitia pueds resumir actividades. Por ello debes estimar cuando se
restablaceran esos servicios. Tal vez debas reconsiderar tu estrategia revisando los tiempos de
recuperacion de los servicios pdblicas.

Estrategia 2: Debes cansiderar tener un lugar alternativo para continuar operaciones y revisar si hay
sufictente distancia entre tu fugar actual y el altemativo para que sean pocas las probabilidades de ser
impactades por el mismo desastre natural. Esta estrategia requicre quie todos los recursos necesarios
para continuar tus Actividades Proritarias también estén accesibles en tu localidad sfemativa.
TFambién deberds considerar fas alternativas de el traslado de la mercancia y del personal a este
nuevo lugar. Es importante desarroflar una buena relacién con tus proveedores ya que necesitards su
asistencia, ademas deberds buscar la cooperacidn de socios exlernos, incluso de tu competencia.

Estrategia 3: Esta estrategia Iz puedes ufilizar en tanto en I locafidad afectada como en la focalidad
alternativa de continuidad. Se refiere a buscar formas alternativas y creativas para no interrumpir la
operacién. Por ejemplo: el equipo viejo que fienes guardado reemplaza al equipo nuevo dafiado en el
desastre, o ol frabajo manual reemplaza a las mdquinas. Tu compafiia debe seleccionar los métodos
que puedan servir en sus operaciones, También deberds considerar qué tlipo de asistencia requieres
de socios externos,

Log secios externos pueden tener un impacto significativo en la continuidad dg Negacios. Sin embargo,
I no puedes controlar a tus socios. Entonces, jcdmo inserar a tus sacios dentro de tu estrategia de
continvidad de Negocios? Este dependerd de [a relacion de negorcio que tengan, pero hay algunas
medidas que pueden ayudar 4 disminuir los riesgas. Primero, puedes revisar los planes de continuidad
de {us socios, y su nivel de praparacién para un desastre. Es muy recomendable intercambiar panes e
ideas con tus socios sobre continuidad de Negocios, ya que ambos se beneficiaran si puseden
continuar operando.

Farmulario 7-1 Resumen de Estrategios de Continuidad de Negocios

Prioridad Resumen de Actividades por | Recursos Claves | Socios Externos
Estrategia Reanudar {cuelio de Necesario
boteliz)
Estrategia 1: Continuar aperaciones en I localidad afectada
Er
Reparar ias
instalaciones
para continuar
actividades
prioritarias
Estrategia 2: Continuar eperaciones en localidad aliemativa
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Ef: comenzar
una
fabricaloficing o
punio de venta
alternative

Ej: Activar el
respaldo de
| sistema IT

Estratagia 3. Continuar operaciones can métedos altemnativos

Ei: tontinuar
usando
maquinas viejas
o manualimente

Estrategia 4: otra

Una vez que hayas dscidido [a estrategia de continuidad de tu compafiia usando el formulario 7-1,
debes identificar los recursos necesarios para ejecufar dicha estrategia. Completa el formularic 7-2
para idenfificar log recursos necesarios para cada una de las estrategias identificadas en o formulario
7-1; es decir, preparards un formulario 7-2 para cads estrategia. En ef tope del formulade 7-2
escribiras la Actividad Priortaria v el titulo de Iz estralegia a sequir. Hay tres colunmas de recursos
categorizados en tres grupos: recurscs internos, servicios publicos, y sotios externos {al igual que en
el formularia 3-1).

Formutario 7-2 Hoja de Planificacién de Estrateglas de Continuidad

4] {3 £ A4 |3 EFelisdiir-Ri L) ) [A831}
qo H (3 ] = ot
Jehp Arao
MEE
Rectrsos | Editicios
Internos. .
1 Equipos!
Maquinana
Alnracén
| Personal
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| Sistemas de
i

| Otros

Sefvicios | Electricidad
‘Publicos | GasfAgua

1 Telefonof
Comunicaci
ones

| Transporief
Carreteras

Otros

‘Socios Provesdore
Exterhos {s

| Clientes

| owes

Paso seguide, ingresa las medidas necasarias a tomar en fa columna que lo indica para cada unc de
los recursos. En este proceso, debes volver al fomwilario 4-2, 1z Hoja de Estimacidn de Dafios a los
Recursos, donde identificaste para cudles recursos necesitarian tomarse medidas para Hegar a fos
Tiempos ideales de Recuperacién. Para los recursos identificados, datide qué madidas tomar para
prevewr o minimizar los dafios. y expeditar la recuperacidn.

Los recursas que son esenciales para determinar el periodo de recuperacién deben ser examinados
minuciosamente. Se debe prestar particular atencidn a aquelios recursos que no estdn bajo tur condrol y
5 ran dispanibles para ti. Ingresa las fechas esiablecidas para tomar cada medida
: ' e en ¢l corte plazo (dentre de un afio) o a mediangylargo plazo {dentro de 2
| departamento encargado da tomar e s. Una vez que hayas
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completado el formularia 7-2 puedes utilizarlo para supervisar et progreso v la implementacion de fas
medidas. Come mencionames anteriorments, este proceso es mas que rellenar decumentos, requiere
fa toma de decisiones de los gerentes o duefios de la compaiiia, en cooperacién con el equipo
formado para desarroflar el Plan de Continuidad de Negocios.

Es esencial que la gerencia de {a empresa gjerza su liderato para implementar las estrategias de
planes de continuidad de Negocics.

Pasu 8 Estar Preparate Financieramente

&Puede tu negocio scbrevivir financieramente si tus aclividades se infsrrumpen una o dos meses?

El objetive def Pasc & es reconucer las condiciones financieras de tu emprasa en caso de una
emergencia y preparar las medidas necesarias con anticipacién para evitar la quiebra ain cuando se
interrumpan los ingresos. Si se suspenden las operaciones de lu compafifa, perderas ingresos pero
seguirds teniendo los gastos corentes como salarios y renta; si fus instalaciones sufrieron daiios,
deberds pagar los costes de recuperacién. En el pase 8, determinards cuanfo dinero necesitas para
mantener a tu empresa después de un desastre y considerards las medidas que puedes tomar para
completar |a falta de presupuesto. Factores claves a considerar en tu andlisis financiero incluyen:

Entender cuiinto bajaran tus ingresos por la interrupeion de las operaciones (Seccidn 1)
Estimar cudnto dinero necesitaras para cubrir los costos de recuperacion (Seccidn 2)
Reconoeer cudntos gastos carrientes sequiras tenfendo mientras dure la interrupcion {Seccién 3)

Calcular cuante se necesiia para completar les fondos necesarios. (Seecion 4} NOTA: es
recomendable que las compaififas guarden una reserva equivalente a un mes de utilidad.

Puedes evaluar tu situacién financiera completando ef fermulario 8-1.
{1} Revisa tus fondos disponibles

Debes revisar los fondos gue tienes disponibles o que tendrias en el momento de una interrupcidn de
negocios. Ingresa todes los fondes disponibles en el Formulario 8-1. Ejemplos de fondos disponibles
incluyen efectivo, depositos, acciones, entre olros. Adicionalmente, puede ser qua tu compafia cuerite
con financiantiento privado del duefic de la empresa. Ademas revisa e ingresa los ftérminos v
condiciones de u poliza de seguros. Averiguz qué tipo de dafios cubre tu seguro, si cubre desastres
naturales, y el monto de deducible que cubre. Debes tomar en cuenta que a veces los seguros toman
tiempo en pagar debido a que deben hacer sus evaluaciones y nagociaciones. Suma tode para saber
cuantos fondos tienes disponible.

Formutario 8-1 Fondos Disponibles
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Incendips/Sismosftnundacion
as

Pdéliza de Seguros

| Otros | |
| Total Fondas Disperibes (4) | |

{2} Estima los costos ¢le recuperacién

Paso seguido es evaluar los gastos que debe incurmir tu compafila comwo resuliade del desastre y
durante el periodo de iMarrupeién. Ya has estimado los dafios y Jos periodos de restauracién en los
pasos 4, 5, & y 7. Ahora debes estimar cuanto costaria reparar agquelios recursos esenciales para
resumir [az Actividades Pricritarias. Estima los coslos de recuperacion de cada una de las categorias
de recursos como muestra el formulario 8-2. Edificios, equipos magquinarias, instalacionss y
accesarios, inventario, soh solo ejemplos. Ingresa los gastos estimados de cada categoria de recursos
y huego has la suma total.

Formutarlo 8-2 Costos de Recuperacién

Edificios

Maguinas/Equipos

Inventario

Sistema [T

Total de casto de
Recuperacién (B}

{3} Resume tus gastos erdinarios

Hay gastos ordinarios que tu compaiia debe seguir pagando aun cuando hayva interrumpido sus
actividades. Estos son fos gastos fijos de lu empresa, como salarios v rentas, al igual gue gastos
variables como pago de deudas. Debes saber cudl es el monte tolal de estos gastes ordinarios que
debes pagar en caso de interrupcion de actividades. Ufiliza e formulario B-3 para ingresar dichos
gastos y al final haz [a suma total.

Fermulario 8.3 Gastos Urdinarios

Salaros

Renta
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Cuentas por pagar

Oftros

Total de Gastos Ordinarios

{€)

(4} Evalida tu estatus de flujo de caja

Al completar los 3 formularios anteriores, tienes {a informacién de cudntoes fondes tienes disponibles
(A), Jos costos de recuperacién (B} y tus gastos ordinarios (C). Ingresa dichos monlas en el formulario
8-4 para ealeular iy balance (=A-B-C). 5i tu bialance es negativo, tu compafiia estard en la necesidad
de buscar otros medios para fondos, Si ¢! balance es positivo, es probable que tu compafia tenga
suficientes fondos para recupsrarse de la intermupeidn.

Formulario 8-4 Hoja de Estatus Financiero

(5) Medidas Financieras i

3i &l balance demostrado en el Formulario 8-4 es negativo (indicande una falta fondos) tu compafiia
deberd buscar tomar medidas financieras para cubrr esa falta. Puede que tengas que pedir un
préstamo del bance o bajar lvs gastes. En muchos casos, los gobiemos locates y fedesales dan
préstamos con bajos intereses para que las empresas puedan recupararse despuds ds un desastre,
Por elio es importante revisar s hay fondos y programas disponiblas para tu compafiia.

Formutario -5 Hoja de Medidas Financieras {Ejemplo)

Préstamo de banco 100,000 | Tdsa de interes 2%

Préstanto de programa de 50,000 | Solicitar en caso de
gobierne huracanes
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Paso 9: Practicar tu plan garantiza el éxite

En los pasos §, 8 y 7 tu compafiia hizo varios planes estratégicos para la continuidad de Negotios.
Abajo encontrards algunas preguntas relacionadas a esos planes. Qué tanta confianza tienes de poder
contestar "Si"a las siguientes preguntas?

v

¢Podrd todo tu personal {y clientes) evacuar de manera rdpida y sequra siguiendo ty plan de
_evatuacion?

v ¢ Podrd todo w1 persona! llamar al nimere de emergencia para confirmar su bienestar?

v ¢ Pusdes los miembros del Centro de Opsraciones de Emergencia reunirse de manera apropiada e
inmediata en =f lugar de reunién y llevar & cabo sus roles?

Planificar y ejecutar son dos fareas muy diferentes. El Plan de Continuidad de tu compafifa debe ser
efectivo para responder a la emergencia. B} propésito de ejercitar ef plan es asegurarse que el plan
funciona efectivamente ¥ puede cumplir sus objetivos. Practicar e plan tiene ademas como intencion
empoderar @ fu perscnal v proveerlos con la educacién y entrenamiento que refusrce sus
conocimientos y experienciz. Algunos ejemplos de practicas estan a continuacion,

Simutacro de evacuacidn: practica y prueba fa efectividad de u plan de evacuacion

* Préctica de confirmacion de bienestar: prusba v practica [as llamadas de tu personal

* Practica de lanzamiento del Centre de Operaciones de Emergencia: prueba lanzar el COE y que
cada miembro conduzea su rol.

Prictica de recuperacion de datos: practiea v prueba tu sistema da resguardo de datos IT.

Reiriciar operaciones: practica como seria el reinicio de actividades

Operar en un sitic alternative: practica y prusha armar un lugar allemnativo de operaciones

Hay muchos tipos de ejercicios que puedes Hevar a cabo. Es recomendable que realices sjercicios que
consideres hecesarios y realistas. Puedes incrementar los niveles de complejidad de los jercicios de
prueba y adaptarie a dferentes escenarios para mejorar las capacidades de continuidad de Megocios
de {u compaiiia.

Utiliza of formuudario 941 para crear un plan de prueba para tu compafiia. La revision después de fa
prueha es muy importante para identificar fas fallas o deficiencias, y hacer las mejoras al plan.

Formualario 9.1 Pian de Prueba
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Et Plan de Cenlinuidad de Negocios se refiete a todos los esfuerzos de tu eompafiia para niejorar sus
capacidades de reanudar las eoperaciones esenciales (Actividades Prioritarias) después de una
interrupcién a causa de un desastre. No es facll crear estas capacidades en un corto plazo; por glie, es
esencial realizar mejoras continuas al plan. Recomendamos que ulilizes e! Ciclo PHRA (Planear,
Hacer, Revisar, Actuar) para que {u compaiia siga mejorado su PCN.

Paso 10; Bevisidn Cantinua y Mejoras

Hasta el momento ya terminaste dos fases de cuatro: planear y hacer. En el paso 10, terminaras con
las fases de Ravisar y Actuar.

{1} Revisay verifica tu PCN

Para hacer tu PCN mas efective, debes monitorear v revisar kas actividades de! PCN. Todas las
actividades det Plan —antes, durante y después del desasire— deben ser revisadas.

Uitiza el formulario 10-1 para asistirte en este proceso pasando porlos 10 pasas de esta Guia.
Debes hacerte las siguientes preguntas para revisar cada pasc.

Las actividades de continuidad (que fusron decididas y planificadas) ;se estin llevando a cabo
efectivamente?

¢ Hay espacio para mejorar alguno de las actividades?

&Ha habido algin cambio en las circunstancias internas o extemas que deben ser tomadas en
cuenta?

& Hay algin area ¢ asunto que no ha sido incluido en el PCN que deberia serdo?
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Formulario 1G-1: PCH Tabla de evaluacidn

1 | Mareo teorica
det PCN,
Proposito,
Alca_nce, ¥
equUipo

2] Actividades
Priontarias y
Tiempos de
Recuperacion
Ideales

3| Recursos

necesanios
para PCN

4} Evaluacion de
riesgos

51 Proteccidn
antes del
Desastre y
Mitigacion

6 Respuesta ds
Emerqencia
ante el
desasire

7| Estrategias
para resumir
operaciones
prematurament
e

8| Estar
preparago.
financierament
e

9{ Practica tu Plan

10 | Monitorea,
Revisa y
Mejora
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El procese de revisitn debe realizarse periedicamente, por [o menas una vez al aflo,

51 hay algln cambio en |2 dindmica o ambiente de [a compaRtia, como cambio de proveederes, cambio
de actividad prioritarias, sistema IT, Jocacidn entre otros deben ser reflejados en el Plan de Continuidad
de Negocios. Quizds no consideraste estos factores para el primer plan, asi que debes hacer las
revisiones y los sjustes necesarios al plan. Estas revisicnes intemas nomalmente las hace e equipo
del PCN, los departamentos més importantes de fa empresa y los departamentos de suditonia.

{2) Revision de la Gerencia

Ademas del proceso de Revisa y Verifica tu PCN, fa gerencia de la empresa debe revisar el plan
anualmente y asegurarse gue ¢l plan se ha planificado y esta listo para ejecutarse efectivamentes. El
Formulario 10-2 es para fa revision de la gerencia. Se deben hacer ambas revisiones con igualdad de
potencia,

Formulario 16-2 Revision de la Gerencia
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Anexo 8.- Borrador Norma 1SQO 22301

ESTANDAR IS0
INTERNACIONAL 22301

Pignera edicion
2012-05-15

Seguridad de la Sociedad: Sistemas de Continuidad
del Negocio ~ Requisitos

Sécurite sociétale - Gestion de la Continuité des affaires - l
Exigences
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150 22301:2012 {E)

0 Introduccion

.1 General

Este estandar internacional especifica requerimientos para establecer ¥ gestionar un
efectivo sistema de gestion de Conltinuidad del Negoclo {SGCN).

Un SGCN snfatiza la imporancia da

~ FEntender la continuidad y necesidades de preparacidn v [a necesidad de establecer
una politica de gastion de continuidad y objetivos.

- Implemertando y operando confroles y madidas para la gestion ploba! de los Hesgos
de continuidad.

- Monitoreande y revisando el desempeiio y efestividad del SGON,

— Mejora continuada basada en mediciones objetivas,
Un SGON come cualguier sistema de gestidn, tisne los siguientas compenentes:

&) una politica
b) personas con responsabiiidades definidas,
c) gestidn de procesos refacionados a:
1) polilicas
2} planeacién
3} Implemantacién v operacion
4) evaluacion de desempario
5} gestidn de revisionas
§) mejoramisnto
d) un conjunito de dosumentacin que genere svidencia auditable.

e} cualquier procese de gestion de confinuidad refevante a la organizacién,
0.2 El Ciclo Plan - Do - Check - Act (PDCA)
El estandar aplica ei cicle Plan — Do — Check — Act a la planeacion, establecimients,

implementacidn, operacién, menitoren, revision, ejercicios, mantenimiento ¥ mejoramisnio
continuada de fa efectividad del SGCN de una organizacion.
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ISO 22301:2012 (E)

Esto asegura un grado da consistencia con olros sistamas de gestion de estandares tales
come: 180 8001:2008, ISO 140012004, 1ISO 27001:2005 o ISO 20000-1:2011. (Ver

anexo A)

la figura N° 1 ilustra como un SGON tomd requarimientos de insumos de “partas
interesadas™ para la gestion do continuidad y a fravés do las necesarias acclonses y
precesos, produce resultados de continuidad que satisfacen log requerimiantos,

i

Figura 1 - Ciclo PDCA Aplicada al Proceso de Contnuidad del Negasto

Eslablecer una polltica de Continuidad del Negocio,

Pian L .
- objetivos, metas, procesos y procedimientos relevantes para

Establecimiento mejorar la Gonfinuidad det Negocio,
G implementar y operar la politica de Continuidad del Negocio,
implementar y Operar controles, procesos y procedimientos,
Check Monitoreo v revisién del desempeio confra politica de

. - Continuidad del Negacio, objiivos. Resuitados se reporan a
Maonitoreo y Revision la gerencia.
Act Mantener y mejorar ¢ SGCON lornando accién correctiva
Mantener y Mejorar

hasada en resultadas de las revisiones geranciales.
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1.3 Componentes del PDCA en este Estdndar Internacional

En el modelo PDCA presentado en la Tabla N° 1, de la cldusuls 4 a |a 10 de esle
estandar internacional, se cubren los sigutentes componentes:

Clausuia 4 es un componente del Plan. Inlroduce les requerimientos necesarios pata
astablacer el contexta del SGCN tal como aplica a la organkzacion.

Clausula & es un componente det Plan. Resume los requetimientos aspeciiicos de la
alta getencia.

Cldusuls B es un components del Plan. Describe fos requerimientos en sy relacién al
gstablecimiento de objetivos estratégicos v principios gulas para el SGCN.

Glausula 7 es un componente det Plan. Soporta las operaciones del SGCN en su
ralacién al establecimiento de competencias y comunicacion,

Claustifa 8 es un componente del DO. Define los requerimientos de la Centinuidad
del Negocio, determina como afenderlos y el desarolle de procedimientos para
stender un evento alterador,

Clausula 9 es un componente del Check, Hace un resumen de fos requerimientos
necesanivs para madir la gastion del desemperio de Ia continuidad del Negocio.

Clausulz 10 es un componente del Ast. identifica v actia en relacidn a
conformidades detectadas al SGCN tomando acciones comectivas.
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Seguridad de la Sociedad - Preparacion y Gestion de la Continuidad
de Sistemas - Requerimicentos

1 Alcance

Este estdndar internacional para la continuidad del negocio especifica requerimientos
para plansar, establecer, Implementar, operar, moniforear, revisar, mantener ¥
centinuamente mejorar un sisiema de gestion de continuidad documentads, para
prepararse para, responder y recupsrarse de intarrupciones.,

Los requerimientos especificados en este astandar internacional son genéricos y Henen la
intencidn da ser aplicables 2 todo fipo de organizacionas, 3! margen de su tipo, tamatio v
naturaleza de la organizaclén. £| gradoe de extension de s aplicacién de estos
requerimientos depende de fa complejidad y del ambiente cperative de la organizacicn,

WNo es la intencién de este estindar Infernacional de conllevar uniformidad en la
estructura de SGCN, pero si para gue una empresa disefie un SGCN que sea apropiado
2 sus necesidades vy que parmita cumplir los requerimientos de sus partes interesadas,
Estas necesidades estdn moideadas por requerimlentos regufatorios, organizacionales y
requerimientos de produttos y servicios, los procesas empleados, el tamafic y estruciura
de ia organizacidn y los requerimisntos de las partes interesadas.

Este esiandar infemaclonal es aplicable a todo tipo y tamaiio de organizacion que desea

a} Establecer, Implamentar, mantener y meJorar un SGCN,
b} Asegurar conformidad con Iz polftica SGCN.

¢) Demostrar conformidad a terceros.

d} Busecar Iz cediflcacién internacional.

&) Realizar unz autodeterminacidn y autodeclaracidn con el estandar,

El estandar Internacional puede usarse para evaluar la habilidad organizacional en
alcanzar sus propias obligaciones de cordinuidad,

2 Referencias Nerntativas

Las siguientes referancias documeniadas son indispansables para Iz aplicacién do este
documento tas cuales son refarenciadas en aste decumento y son indispensables para su
aplicacidn.

3 Términos y definiciones

Para el propdsite de este documento, los siguientes téminos y definiciones aplican.
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31

Actividad

Proceso o conjunto de procesos desarrollados por la organizacion que produce o soporta
une ¢ mas productos y servicios,

3.2

Audiloria

Proceso para obtener svidencia y evaluarla objetivamente para determinar el grado ¢n
que requenmientos especificos han sido alcanzados,

NOTA 1, Una auditora puede ser Interna o externa ¥y puede ser una auditoria
combinada.

NOTA 2, "Evidancia de Auditorfa™ y "criterio da auditorla® se definen en IS0 16011,

3.3

Continuidad del Negocio

Capacidad de la organizacién de continuar enfragande producios y sarvicios a niveles
aceptables predefinidos después de un evento alterador.

34

Gestion de Continuidad del Negocio

Proceso de gestion que proves un marco conceptuat para srear una salvaguarda a los
objetivos de 13 organizacion incluyendo sus obligaciones.

35

Sistema de gestion de continuidad del negocio (SGCN)

Parle del sistema general de gestidn, que establece, implementa, opera, monitarea,
rovisa, mantiene ¥ mejora [a continuidad del negosio.

NOTA, El sistema de gestion incluye estrusturs organizacional, politicas, actividades
planzadas, responsabilidades, procedimlentos, procesos y recursos,

3.6

Plan de continuidud del negocio

Procedimisntos dosumentados que gulan a la organizacion a responder, recuperar,
reanuidar § restablecer a nivelas predelinidos después de una alterasitn.

NOTA, Tipicamente ssto cubre recursos, servicios y aclividades requeridas para asegurar
la continuidas de funciones orlticas,

3.7

Programa de continuidad del negorio

Prucese activo de gestion y proceso de goblstno apoyado por la alta gerencla con
facurses apropiados para implemenfar y mantener la gestidn de la continuidad del
negocio.

38

Business hmpact Analysis

Proceso de andlisis de funclones erganizacionsles v el efecie de una irHemupgion en
ellas,

Fuente: IS0 22300
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s

Competencia

Habilidad demosirada en aplicar conocimiento y destrezas parz alcanzer resultados
predeterminados.

3.10
Conformidad
Cumplir con un requerimiento.

3.11

Mejora corttinua

Actividad para mejora del desempefio.
Fuente: 180 22300

3.12

Correccitn

Accion para efiminar una no conformidad detectada.
Fuente: IS0 22300

3.13

Accidt correctiva

Accibn para eliminar ta causa de una ne conformidad u otra situacién no deseada y
prevenir su recurrencia,

WNOTA, En el caso de ofro Indeseable resultado, accién serd necesaria para minimizar o
aliminar las causas y reducir e! impacie o prevenis su recurrencla.
Fuents: 180 22300

3.14
Deocumentea
{nformacian y su medic da soporte.

NOTA 1, El medio pueds ser papel, medlo magnélico, eleclrdnica o disco 8plico,
fotografico v una combinacion,

NOTA 2, Conjunfo de documentes, por ejemplo especificaciones y registros,
fracueniemente llamados documentacién,

3.15

Informacion documentada

informacion requerida para controlar y maniener en 12 organizacion y en el medio que ia
contiene.

NOTA 1, Informacién documentada puede astar en cualquier formato a &n cualquier
medio

NOTA 2, Informacion documantada se pueds referir a;

1

el sistema gerencial incluyendo procesos relacionados.
- Informacion creada para que la organizacién pueda operar,

— evidencia de de resultados alcanzados.
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3.16

EFfectividad

Grado en ef cual actividades son realizadas y resultados planeados alcanzados.
Fuerte: IS0 22300 :

347
Evento
Ocurrencia o cambic de un conjunto de dircunstancias,

NOTA 1, Un evento puede ser una o mas ocurrencias vy tener vatias causas.
NOTA 2, Un evento puede conslstr en algo que no ocura.
NOTA 3, Un evento puede referirse a un incidents & acciderts.

NOTA 4, Lin evento sin consecuenclas puede referirse. a “casl ingidante®
Fuente: 150 22300

.18

Ejerciclo

Instrumentc para enfrenar, evaluar, practicar y mejorar desempeiio y capacidades en
un ambiente controlado.

NOTA 1. Llos ejerciclos pueden usarse para validar poitticas, procedimientos,
capacitacién y acuerdos interorganizacionates.

NOTA 2, Una prusba en un tipo Onico v particular de ejerclcle, el cust incompora una
expectativa de aprobado o desaprobado.
Fuente: IS0 22300

319

Incidente

Shuacldn que pudiera generar una alteracién.
Fuente: IS0 22300

3.20

Infraestractura

Sistema de faclidades, equipos y servicios necesarios para la operacién de una
organizacion,

3.21

Parte lateresada

Persona o organizacién que puede alectar, ser afectada o se percibe que puede ser
afectada por una decisién o aclividad.

NOTA, Esto puede ser un individuo ¢ grupo que tiena un interés en cualquier decision o
actividad ds 1a organizacion.

3.22
Auditoria inlerna
Auditoria conducida por o en representacién de, la organizacion,

KNOTA. £n muchos casos, particulammente en pequeiias organizaciones, 1a independencia
puede ser demostrada por la fiberlad de la responsabilidad por ta actividad auditada,
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3.23

Invacacian

Acte que consiste en declarar que una organizacién tlene que poner en efecto sus
afreglos de continuidad del negoclo, para poder continuar haciendo enfrega de sus
producios o servicios.

3.24

Sistema de gestién

Conjunto de elemantos inlsrrelacionados para establecer politicas, objstivos y procesos
para alcanzar ohjelivos

MNOTA 1, Un sistema de gestién puede atender una disciplina o varias.

MOTA 2, Los clementos del sistema incluyen fa estructura organizacional, roles y
responsabilidades.

NOTA 3 El slcance de un sistema de gestidn pusde inclulr toda la arganizacién, o
funcicnes especificas.

3.25

Mixima parada aceptable

MAD

El tiempo que I8 tomarfa o impacios adverses convertirse en inaceptables para fa
organkzacian.

NOTA, Versl MTPD

3.26

Maxintum telerable period of disruption

MTPD

Ff tiempa que le tomaria a impactos adverses convertirsa en inaceptables,

3.27
Medicidn
Proceso para determinar un valor.

3.8
Minimum business continuity obhjective
MBCO

El minimo nivel de servicio ¢ produclos que es aceptabie para la organizacidn para poder
alcanzar sus objetivos durante una alteracion.

3.29
Muonitoreando
Determinando e estado de un sistema, proceso o actividad,

NOTA, Para determinar e estado puede preseniarse la necesidad de chquear, supatvisar
& criticamente observar,

11
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330

Acuerdo de ayuda mutus

Un acuerde pre ameglade desarrollado entre dos partes a mds entidades para dar
asistancla a las partes del acuerdo.

Fuante: IS0 22300

ixn

No conformidad

No cumplimienta con requerimientos.
Fusnte; 180 22300

3.32
Objetivo
Resultado deseads, planteado por 1a organizacisn.

NOTA 1, Un ohjetivo pueds ser estratégico, tdetico u aperative,

NOTA 2. Los objetivos pueden relacionarse con distintas disciplinas. Y pueden aplicarse
a diferentes niveles,

NOTA 3 Un obietivo puede expresarse en olras maneras. Ef: como un resultsdg
esperato, eriterio operacional, elc.

NOTA 4 En el contexto da gastién de la seguridad de ta sociedad, los objstivos son
desarrollados por la organizacién, consistentes con la politica de sequridad de Iz
informacitin, para poder alcanzar estos resultados especificos,

3.33

Organizacitn

Persona o grupo que tiene sus propias funciones con responsabilidades, autoridades y
relacionss, para aicanzer sug objativos,

MOTA 1, El concepla do organizacion incluye, pero no se limita solamente a una firma,
autoridad, o nstilucian,

NOTA 2, Para organizaciones con mas de una uridad operstiva, una unidad operafiva
puede ser definida come organizacion.

3,34

Outsouree

Realizar un arreglo, para que una unidad externa desempedie parte de las funcionss o
procesos de una organizacion,

NOTA, Una organizacitn extema esta fuera del alcance del sistema de gestién | de todas
maneras, ias funciones que se han tarcarizads estdn dentro del alcance.

3.35%
Bresempeiio
Resultado medible.

MNOTA 1, Desempsiio pueds estar relacionado a aclividades, procesos, sistemas i
productas,

12
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NOTA 2, Desempsile inciuye no sélo el resullado del progreso contra objetivos, pero
puede también inciuir el grado de implementacién de un sislema de gestién.

3.36
Evaluacidn del desempeiio
Proceso de determinar resultados medibles

3.37
Personal
Personas trabajando para a bajo el conirof de la organizacitn,

NOTA, el conceplo de personal incluye, pero no es imitativo & empleados vy personal a
medio llempa,

3.38
Politica
Intenciones y diretcion de unz erganizaclon formalments expresada por la alta gerencia,

3.39
Procedimiento
Manera especifica de Hevar 2 cabo una actividad o un proceso.

340

Proceso

Conjunfo da actividades infsrelacionadas o interactivas que transforman insumos en
resultados,

341

Productas y servictos

Resultados provechosos, proveldes por una organizacién para sus chientes, y parles
interesadas,

342

Actividades priorizadas

Actividades a las cuales se les debe dar prioridad luego de la aparicién de un Incidente
para poder mitigar los impactos,

NOTA, Términos usualmants usados son: criticas, esenciales, vitales, urgentes y claves,
Fuente: 1S023360

3.43
Reglstros
Declaracion de resultados alcanzados o evidencla de aclividades desempanadas.

344

Recovery point abjective

R10

El punto en que la informacién utiizada para desempeRar una actividad debe sar
racuperada pera reahudar las operaciones.

NOTA, También puede referirse al maximo de pérdida de datos.

13
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345
Recovery time objective
RTO

—  Producie o servicio debe ser reanudada
~  Actividad que debe ser reanudada
— Recursos que deben sar recuperados.

NOTA, Para productos, serviclos y actividadaes, ot RTO debe ser menos que el tismpo
que fomaria para que los Impactos adversos que se presenten como consecuencia de no
proveer productes o servicios o el desempefio de una actividad se convierta en
inacaptable.

346
Requerimiento
Necesidad o expectaliva que s planteada, generzlmente implicita u obligatoria.

NOTA 1, Generalmenta implicita significa que =5 una practica comin de la organizacién y
paries interesadas.

NQTA 2, Un requerimiento espacificado es uno que es planteado por ejemplo an
informacion documentada,

3.47
Rectursos
Todos los activos, personas, destrezas, informacitn, tecnologia, locales,

3.48
Riesgn
Efacte do la incertidumbre vy objelivos,

NOTA 1, U p efacto es 1a desviacidn de lo esperads. Positiva o negativa,

NOTA 2, Los objetivos pueden tener distintos aspectos (financieros, salud v seguridad y
objetivos medivamblentales) y pueden aplicar a distintos niveles. Un objetivo puede ser
expresado en diferentes manaras,

NOTA 3, El riesgo esta siempre caracterizado en raferencia a eventos especificos v
consecUencias.

NOTA 4, El riesgo siempre esta expresado en términos o una combinaclon de ias
CONSECUencias o Una combinacidn,

NOTA 5, Incertidumbre es e estado parcial, de la deficiencia de la informacin
felacionadz al entendimiento det conccimiento de un evento y sus conseguencias y
posibllidad de acurrencia.

NOTA 6, En el contexto de un SGCN, los obletivos de fa continuidad det negocio, son

efaborades por la organizacion de manera consistente con la politica,
Fuente: ISOAEC Gula 73
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349
Apetlto al rlasgo
Morto y tipe da rlesgo que tna organizacion esta preparada a buscar, aceptar o tolerar,

3.50
Evaluacidn del Rlesgo
Proceso general de ideniificacion del riesgo, andlisis dal rldsgo y avatuacién del riesgo.

3.51

Gestibn del rlesgo

Actividades coordinadas para dirigir y controlar una organizacién en relacian al flesgo
Fuente: 1SQ Lineamiento 73.

3.52

Pruebas _

Pracedimientc para evaluar, un medio de determinar fa presencia, calidad ¢ veracidad da
algo.

NCOTA 1, Prueba puede referirse a ensayo.

NOTA 2, Pruebas usuzimente aplica a planes de apoyo.
Fuente: SO 22300

3.53
Alta gerencia
Persona o grupe de parsonas que ditige y controla una ergantzacion al mas alto nivel.

NOTA 1, La alta gerencia fiene el poder de delegar autoridad y proveer recursos a una
organizacion,

NOTA 2, 8i el alcance del sistema gerencial cubre solo una parte de la organizacion
entances fa alta gerencla se refisre a aquelios quienes dirfgen v controlan asa parte de la
organizacidn,

3.5¢

Verificacitén

Confirmacién, a través de la provisién de evidenclas que especifican reguerimientos que
han sido alcanzados

3.585

Ambiente laboral

Conjunto de condicionss bajo ias cuales se desempeda of lrabajo.

NQTA, Cendiciones incluye: fisica, soctales, psicotégicas y factores ambientales.
Fuente: IS0 22300

4 Contexto de la organizacién

4.1 Entendimiento a la organizacidn y su contexto

la erganizucion debe determinar los factores extemos e internos que son ralevanies a su
propésito y gua afectan su habilidad de alcanzar resultados asperados en sy SGCN,
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Estos factores deben considorar al establecerse, implementarse ¥ mantenerse el SGCN
de la organizacién y asignaclones priorizadas.

La organizacidn debe identificar y documentar lo siguienta

a} Las actividadas arganizacionales, funciones, servicios, productos, sacios, cadena de
suminisiros, relaciones con paries interesadas, y el polencial impaclo relacionade a
un incidenta perturbador,

b} Entaces entre pofitica de continuidad de! negocio v los objetivos organizacianalss y
otras pollticas, incluyéndela estrategia de riesgo globat, v

<) Elapstito al riesgo da ia organizacion.
Al establecer of contexto, fa organizacién debe

1} Arficular sus objetives, ncluyendo aquelios relacionades com continuidad dal
negoclo.

2) Definir los factores externos e internos que crean incertidumbre que parmite
incrementar ef rigsga,

3} Eslablecer criterios del riesgo considerando el apelito at riesgo

4} Definkr el propésito def SGCN

4.2 Entendimienty de las necesidades y expectativas de lag partes interesadas

4.2.1 General
Al establecerss s! SGCN, la organizacion debe determinar

a) ias pares inferesadas relevantes; y

b} Sus necaesidades y requerimientos, incluyendo requerimientos tegales aplicables,

4.2.Z Requerimicntos legales y regulatorios

La organizacién dsbe establecer, implementar ¥y maniener un procedimiento para
identificar, tener acceso a, y avaluar ios requerimientos tegales y regulatorios aplicablas a
los cuales fa organizacldn esta suscrita, relasionado con la eontinvidad de sus
operaciones, productos y servicios, asi como el interés de paties interesadas.

La organizacién debe asegurar que sstos requerimientos lagales o regulatorios se tomen
en consideracién al establecer, Implementar y mantener el SGCN,

La organizacion debe documentar esfa informacion y mantenerla a dia. Novedades o
varacionas a reguerimisntos legales, regulatorios deben ser comunicados a los
empleados afectados y a olras parles interesadas.
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4.3 Determinando el alcance del SGEN

4.3.1 Geneeal

La organizacidn debe establecer, implementar, mantener v mejorar el SGON en
consordancia con los requerimientos de este estandar infernacionat.

L2 organizacién debe considerar

— Los factores intemos v externos refaridos an 4.1

- Las necesidades ¥ requerimientos referidos en 4.2,

£l alcance debe estar disponible como informacitn documentada

4.3.2 Alcance del SGCN
La organizacion debe

@) Eslablecer las partes de la organizacidn que deben sor incluidas en el SGON.

b} Establecer los requerimientos del SGCN, considerando la imision, objetivos,
obligaciones internas y extemnas y responsablidades regulatorias y legales.

£} ldentificar productos y servicios v actividadas relacionadas con &l alcance da! SGON,
d} Tomar en consideracidn los interesss, y nacesidades de [as paries interesadas.

e} Définir el aleance del SGCM en ténninos apropiados al famafio, naturaleza, y
complejidad de la organizacidn,

Al definir el alcance, la organizacién debe documentar y explicar exclusiones: cualquier
exclusién no debs afectar la habitidad y responsabilidad de la organizacitn en de provear
continuidad del negocio y de las operaciones que cumplan los requerimienios del SGCN,
{al como se determind en el bushess impact anzlysis o andlisis del riesgo vy
requernimientos legales o regufatorios aplicables.

4.4 SGCN
La organizacién debe establecer, implementar, mantener ¥ continuamente mejorar el

SGCN, incluyendo ios procesos y sus interscciones en concordancia con los
requerimientos de eate estandar internacional.
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5 Liderazgo

5.1 Liderazgo y compromiso

Perstnas en la alta gerencia o an ofros roles gerenciales en fa organizacién, deben
demuostrar liderazgo con respacie al SGCN

Ejgemplo El liderazgo y compromiso puede mostrarse motivande y apoderando a
personas para gque contribliyan con la efectividad de] SGCN..

5.2 Comproemise de la gerencia

La alia gerencia debe demostrar su compromise a través de

- Asegurando que e! SGCN es compatible con |z direccion estratégica de la
otganizacion;

~  Integrando los requerimientos del SGCN en los procesos da la arganizacion:

- Proveyendo fos recurses para establecer, implementar, mentener y continuaments
rejorar el SGCN {ver 7.1);

- Comunicande la imporancla de la efeclividad del SGCN y conformidad con los
procesos del SGCN;

- Desarrollande efectivas revisiones geranclales para asegurar que el SGCN zlcanza
BUS resuliados esparades;

- Difiglendo y apoyando |z mejora continua,

NOTA 1, La referancia "comercial” en este estandar internacional debiera interpreterse
ampliamente para indicar aquellas actividades que son esenciales al propoaifo de Ja
existencia de fa empresa,

La alta gerencla deba proveer evidencia de su compromiso ton el establecimiento,
implementacién, operacitn, moniforen, revisién, mantenimiznto ¥ mejoramisnto del
SGCON, a traves de;

astableclendo una palitica de continuidad del negncio.
- asegurandose que los objetivos de! SGCN y planes se hayan establecido,

- estableciendo roles, responsabliidades y compelencias parz la gestion de la
continuidad det Negocio,

- asighando una o mas personas responsables del SGCN con la apropiada autoridad y
competentias para ser responsable por la Implementacitn y mantenimiento del
SGCN.

18
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NOTA 2, Estas personas pueden tener clras responsabllidades en la organizacion.

La alta gerencla debe asegurar gue las responsabllidades y autoridades para roles
refevantes sean asignados y comunisados en la organizecitn a lravés de ]

definiendo el criterio para la aceptacion del resgo v los niveles acepiables de riesgo.

involucrarse aclivamente en ejercicios y pruebas.

i

asegurando que las auditorias jnternas del SGCN sean conducidas.

conduclendo revisiones gerenciales sl SGCN y

1

dermostrando su compromiss con la mejora conlinuada. i

5.3 Polfiica

L= alta gerencia debe estahlecer y comunicar una politica de continuidad del negocio. La .
poiitica dabe :

a) Ser apropiada para el propésito da la arganizacion;

bl Proveer &l marcu para establecer objetivos de continuldad del negocio,
¢} Incluir un compromise para satisfacer requotimientos aplicables,

d) [n¢iuya un compromisa a la mejora continuada del SGCN.

La politica del SGCN debe

-~ esiar disponible como infarmacion documentada
- ser comunicada en la organizacion

- estar disponible a partes interesadas

ser revisada para su adecuacién a Intervalos definidos y cuando cambios
significativos ocurran,

La organizacién debe retener informacién documentada sobre fa politica de continuidad
del nagocic.

5.4 Roles organizacionales, responsabilidades y auteridades

La alta direccién debe asegurarse que las responsabifidades y autoridades para los roles
relevantes son asignades y comunicados en la organizacién,

L& alta direceion debe asignar la responaabilidad y autoridad para;

ig
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a) Asegurarse el sistema de gestién establesido e implementado en concordancia con
ios requarimientos de este estandar Internacional

b} Reporiande ef desempedio de| SGCN a la alta gerencia.

6 Plancac}én

6.1 Acciones a atender riesgos ¥ oportunidades
Cuando se planifica el SGCN, ta organizacitn debe considerar los aspectos referidos en

4.1 y los requerimientos refpridas en 4.2 y daterminar los rissgos ¥ oportunidades que
requieren ser atendidas para

a) Asegurar que el sistema gerencial puede aleanzar sus resultados Intenclonados.
b} Prevenir o redudcir efectos indeseablas.

c} Alcanzar mejoramiento continuade,
La organizacion debe planificar

a} Acciones para atender los rfesgoes v oportunidades
bl Come poder
1) Integrar e implementar 1as actlores a los procesos dat SGON

2) Evaluar la efectividad de las acclones

6.2 Objetivos de continuidad del negocio y planes para atcanzarios

La elta direccitn debe asegurarse que los objetivos estin establecidos para funciones
relevantas y niveles en Ia organizacion.

Los objetivos deben

a) Ser consistentes con ia paiilica;

b) Tomar en congideracidn el nivel minimo ds productos ¥ serviclos que es aceptabla
para la organizacidn para alcanzar sus objetivos

€} Ser conmensurables
d) Considerar necesidades y requetimientos aplicables;

e) Ser monitoreados y actualizades come sea apropiado.
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La organizacidén debe retener informacion documentada sobre Jos objetivos de
continuidad del negocio.

Para alcanzar sus objetivos, la organizacién debe determinar

- Quitn es responsable;

-~ Qué serd hecho y cudndo estard completado;
- Qué recursos se requarian

~  Cuando serd completada

—  Lome los resultados serdn evaluados

7 Apoyo
7.1 Recurses

La organizacidén debe delerminar y proveer los recursos necesarios para el
establacimiente, implementacion, mantenimiento y mejora continuadn del SGCN.

7.2 Competencla

La organizacion debe

a) Determinat las competencias netesarias de las personas que realizan et trabajo bajo
s coritrel qus afecta el desempedio.

b) Asegurar que estas personas son competentes en la base de apropiada educacidn,
capacitacién y experiencia.

) Donde aplique, tomar acciones para adquinr las necesarias competencias y evaluar ks
efectividad de las acciones tomadas.

d) Retener apropiada Informactdn dosumentada como evidencla de la competendia y da
acciones tomadas.

NOTA Acciones aplicables pueden inclulr la provision de capacitacisn, la contratacion de
personas nuevas o la contratacion de persanas competentes.

7.3 Toma de conciencia

Las personas reatizando el trabsjc bajo e control de Ia otganizacitn, deben pstar
conscientes de

4} La politica de gestidn de la continuldad;

21
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b) Su conlribucitn a la efedividad del SGCN, incluyendo los bereficios de Ja mejora dat

degempento de la gestién de la continuidad comercial;

&) las implicancias de no actuar en conformidad con los requerimientos del SGCN

d) Su propio rol durante un incidente alterador.

7.4 Comuaicacidn

La organizaclén debe determinar la necesidad para las comunicaciones relevantes at
SGCHN, lanto internas como externas, debe incluir

&) Qué se comunicara

b) Cudndo comunicar

¢) Con quign comunicarse

L& organizacién debe establecer, implementar y mantener procedimientes para

NOTA, Maycres requetimientos de comunicaclén en respuesta a un incidente es

Comanicacion interna entre partes interesadas v empleados en la organizacion.

Comunicacién extarna con clienfes, socios, comunidad local y olras partes
interesadas incluyendo ing medios.

Recibiendo, documentarkio, ¥ respondiendo a comunicacidn de partes interesadas.

Adaptande e integrando un sistema regional o nacional de consajo sobre amenazas.,
o sU equivalente

Asegurando dispontbilidad de les medios de comumicacién durante un evento
alterador.

Faciltando somunicacién estruclurads con autoridades apropindas y asegurando la
operacicnalizacién de mdltiples resplestas ds organizacionas.

Qperando y probande 1as capacidades de comunicacion pensades usar durante un
evento alterador de fas comunicaclones normales.

especificada en 8.4.3

7.5 Informacién docamentarda

7.5.1 General

El SGCN debe inchuilr
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~  Informacidn documentada requerida por este estandar inlemacianat;

- Informacién  documentada determinada por la organizacién requefida por la
efectividad del SGCN,

NOTA, La cantidad de |s informacidn documentada para un SGCN, puede diferlr entre
otganizaciones, debido a

~ El tamafio de |z organizacién y su tipo de aclividates, procesos, progtictos y
serviclos.

~ La complefidad de sus procesos y sus interacciones y

- La competencla de [as personas,
7.5.2 Crearv y actualizar

Cuando se crea y aciualiza informacién documentada, la organizacién debe asegurar
aproplada

— Su identificacién y descripcién (] Tiulo, nombre, fecha, autar, nimero, revision,
referencia, etc,;

- Formate (idioma, version de soffwars, graficos}) y medics {papel,clactronica) y
revision y aprobacién para su adecuagiin.

7.5.3 Control de informacién documentada

informacién dacumentada requerida por ef SGCN ¥ par ests sstdndar internacional, debe
ser controlada para asegurar

@} Este disponible y adecuads parm el use donds ¥ cuando se necesite,

b} Este adecuadamente protegida (perdida de confidenclalidad, mal uso o perdida de
inlegridad)

Para el control de informacion documentada, la organizacién debe atender ias siguientes
actividades, cuando sean aplicables

- Distribucién, acceso, recuperacion y uso
- Almacenamiento y preservacion, incluyendo (a fegibilidad

Control de cambios

t

1

Retencidn y disposiclon

Recuperacidn y uso
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~  Presarvacidn dz Ia legibilidad
Prevencion de! use no intencionado ds informaciét: obsoleta

informacidn documenlada da origen extermo, determinada por )a arganizacion que sea
necesaris para la planeacién v operacion del SGCN debe ser identificads,
aproptadaments y controlada.

Al establecer control de informacion documentada, la organizacion debe asegurar que
exista profeccidn adecuada para fa informacién documentada

Nota Accese implica una decision en relacién ol permiso de podar ver la informacitn
documantads, ¢ &l permise y awioridad para ver y cambiar la informacion documentada,

8 Operacién
8.1 Planealento operacional y control

La organizacion debe Planificar, implementar y controlar Jos proceses necesarios para
clmplir con requerimientos e implementar las acciones determinadas en 6.4, por

a] Esiableciends criterios para los procesos;
b} Implementando controles, en concordancia con 8l eriteno;

¢} Mantener Informacitn documentada en iz extensién nacesaria para tener sequridad
que los procesos han sido ¥evados & cabo como astaba planificado..

La organizacién desbe contolar el cambic planeade v revisar las consecuensias de
cambios ne intencionados, tomeando acciones para mitigar cualquier efecty adverseo.

La organizacion debz asegurar que [os procesos tercerizados (outsoures) eslén
controlados.

8.2 Anilisis de impacto del negocio y evaluacidon del riesgo
B.2.1 General

La organizacion dabe establecer, implementar y mantener un praceso documentado y
Tormal para ¢l andlisis dal impacio del negocio y evaluacian del riesgo, qus pemita

8} Establecer el contexto de la svelyacian, deflnir criterios y evaluar el potencial impacto
retacionado a un incidente alterador:

b} Tomar en consideracidn requarimientos legales y olros & los cuales la organizacion
aste suscrita;

¢) Incluya un andlisls sistemaltice privrizando Jos controles de riesgs, tratamienta ¥ SUS
costos relacionados:
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d} Definir los resultados requeridos del andlisis de impacto y de la evaluaclén dat riesgo;
y

@) Especificar 105 requerimientos para e almacenamiente, actualizacién ¥y
confidencialidar de esta informacién,

NOTA, Existen varias metodalogias para el analisis de impacto v evaiuacién del rigsgo,
las cuales determinan ef orden en qua ellas serdn conducidas,

8.2.2 Anilisis del bmpacto

La organizacién debe establecer, implementar y maniener una decumentacion formal del
precese de evaluacidn para determinar continuidad v pricridades de recuparacion,
objelivos ¥ metas. Este proceso debe inclullr evaluacién de impactos de aclividades de
interrupcion que apoyan a los productos ¥ servicios vrganizacicnales.

£l andlisis de impacte debe incluir o siguiente

a) Identiicacidn de sotividades que apoyan la provision de productos y servicios:
b) Evaluacion en el tiompo, los impactos de no estar realizando estas actividades;

¢) Estableciendo y priorizando fiempos para reantdsr estas actividedes de manera
especitica a un nivel minimo aceptable, tomando an consideracion los Impactos que
tendria la no reanudacion;

d} identificacion de dependencias y recursos da apoyo da estas actividades, incluyendo
suplidores, compadierss de outsourcing ¥ paries inferesadas relevantes.

8.2.3 Evaluacion del rlesgo

La organizacitn debe establecar, implementar y mantener en proceso decumentado de
evaluacién del riesgo que de manera sisteméatica identifique, analice y evalle fos riesges
te interrupciones de eventos a la erganizacién.

Nota Este procesa pudiera hagerse en concordancia can el 150 31000.
La organizacidn debs

a) Identificar fasgos de una interrupcitn a las aclividades priorizadas de Ja crganlzacion
Y procesos, sistemas de informacién, personas, actives, compafieros de cutsourca y
olf0s recursos que ins apoyan,

h) Anafizar sistematicamante el rigsgo;
¢} Evaluar que inlerrupcién refacionada con qué riesgo requiere ratamiento; v

d} ldentificar ¥ratamientos conmensurables con obisfivos de recuperacion ¥ con la
continuidad del negocio y en concordancia con el apetito al riesgo de la organizacion,
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NOTA la organizacion debiera estar consciente que ciertas obligaciones Ainancieras o
gubernamentaies requisren ja comunitacién de estos resgos an cleros grados de
detalle. En adicidn, ciertas necesidades de la socledad requiersn la garantiz do esta
informacién en cierto grado de detalis.

8.3 Estrategia de continuidad del negocio

8.3.1 Determinacitn y seleccién

Determinacion y seleccién de opciones deben ser basadas en los resultados dal andlisis
de impacto y de ta evaluacian del riesgo.

La erganizacién debe determinar apropiadas opciones de tratamiento para

&) Proteger actividades priorizadas;

b) Estabilizande, continuande, reanudando v recuperando actividades priorizadas y sus
dependencias y recursos de apoye; y

¢] Mitiganda, respondiendo y gestionande impactos.

La determinacion de estrategias debe incluir fa aprobacién de flempos priorizados para la
rzanudacidn de actividades,

La organizacién debe conducir evaluaciones de las capadidades de los suplidoras en
refacidn a continuidad del negogio,

8.3.2 Estableciendo requerimientos de recursos

La organizacién debe daterminar los recursos requeridos para implantar tas opciones
seleccionadas, Los tipos de recursos considerados deben incluir pero o fimliarse a

a} Personas;

b) Informacién y dates;

c) Edificios, ambienta laboral y servicios pliblicos asociados;
d) Facilidades, equipas ¥ consumibles;

8) Tecnologia de informaciin;

fi Transporte;

g} Finanzasy

h) Socios y suplidores.
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8.3.3 Protecciom y mitigacién

Para los riesgos identificacios que requigren tratamiento, & organizacién debe considerar
medidas proactivas que

a) Reduzean la probabliidad de interrupcion;
b) Aminoren e periodo de interrupcion; y
€} Limiten el Impacto de Iz interrupcitn en los productos y servicios de 1a organizacion,

La erganizacién debe escoger e implementar un apropiado fralamisate at riesgo en
concordancia con su apelito al fesgoe.

8.4 tistableciendo ¢ Implementando procedimientos para continuidad del
negocio

8.4.1 General

La organizacion debe establecer, implemantar y mantener procedindientos para la
confinuidad del negocio, que |2 permitan gestionar un evento akerador y poder continuar
sus aclividades basados en objelivos de recuparacin, identificados en ef andllisis de
impacto,

La arganizacion debe documentar procedimientos (incluyendo arreglos necessrios) para
asegurar continuidad de las actividades y gestion de un evenio allerador,

Los procedimientos deben

a) Estahlecer Jos respectivos protocolos de tomunicacion tanto internos como axternos;
b} Ser especilicos en relaclon a los pasos que se deben seguir durante una interrupcion;

¢} Ber flexibles para responder a un escenarlo de amenaza y cambios, lanto intemos
como exlernos:

d) Focalizarse en el fmpacte de eventos gue pudiesen potencialmente interrumpir
operacionas;

e} Ser desarrollados en bass a enunciados de presuposiciones y en un andlisis de
interdependencis; v

i Ser efectivos en minimizar consecuencias sobre la implementacisn de estrategias de
mitigacidn agropiadas.

8.4.2 Estructura de respuesta
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La organizacién debe establacer, documentar, e implementar procedimiantos y una
estructura de gestion para preparar, mitigar y responder a un evento alterader utilizando
personal con la necesada autoridad, experiencia ¥ competancia para gestionar el
incidente,

La esiructura do respuesia debe

a) identificar fos impactos que pudiesen Justificar 14 infciacion de una respuesta formal.
b} Ewvaluarla nafuraleza y extension de un evento alterador o e potericial impacto.
c) iniclar una apropiada respussta a la continuidad del negocio;

d) Tener procesos o procedimientos para la activacion, eperatién, coordinacién y
comunicacion de la respuesta;

e) Tener recurses disponibles para apoyar fos procesos y procedimientos para gestionar
un evento alterador o frabaje para minimizar o impacte: y

f} Comunicarse con las partes interesadas v attoridades, ast como con los medios.

La organizacién debo decidir, utifizando siampre [a premisa "salvar a [a gante” como iz
primera pricfidad y en consulla con partes inleresadas relevantes, para comunicar
axtarnamente scbre los riesgos significatives e impactos y decumentar su dacislan, Si la
decisidn es de comunicar, enlonces la organizacion debe establecer implementar
procedimientos para esta comunicackén externa, alertas y avisos Incluyendo los medios
en la medida que sea apropiade,

$.4.3 Aviso y comunicacién

La organizacion debe establecer, implementar y mantener procedimientes para

a} Deteccién da un incldanta.
b) Conlinuar monitoreando ef incidente.

¢} Comunleacion interna en la organtzacion ¥ recibiendo, documaniando y respondiendo
a la comunicacion de partes interesadas.

d} Recibiendn, documentanda y respondiendc a cualquier sislema de riesge consullive
nacional o regional.

€} Asegurando disponibilidad de medios de comunicacién durante un incidente alterador
) Facililando una comunizacion estructurada a organizaciones de emergencia;
g} Registrando la informacian vital sobre al incidente, acciones lomadas y decisiones, lo

siguiente debe considerarse e implementarse donda sea aplicable;
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Alertandu 2 las partes interesadas scbre el polencial de ser impactados por un
incidente alterador;
Asegurando una inferoperabilidad con mdltiples organizaciones y personas

Operaciones de una faciidad para comunicaciones.

La comunicacion y aviscs debe ser ejercitada de manera regular.

B.4.4 Plapnes de continuidad del negocio

La organizacién debe establecer procadimienios documentados, para responder a un
incidante alterader y como continuara o recuperard sus actividedes en un espacio de
iempo predeterminado. Tales procedimientos debsn atender fos requermientes de
aguelos que los utilizaran.

Los planes de cantinuidad del negocio deben en ténminos genarales, contener

a)

b}

c)

d)

e}

Roles y respongablifdades definldas para personas y equipos que tienen autoridad
durante y después de un inclidente,

Un proteso para aclivar la repuesta

Detalles para gestionar fas inmediatas consecuencias de un incidente alterador,
considerando

1} Bienestar de las personas

2) Opciones, eslratégloas, tactica y operacionales para poder responder a una
3y alteracidn, y

4} Prevencidn de futuras pérdidas o no disponibiiidad de actividades priorizadas,

Detalles de como y bajo que drsunstancizs la omganizacion se comunicard con los
empleades ¥ sus famillares, partes interesadas claves v contactos de smergencia.

Como la organizacién continuard o recuperard sus actividades priorizadas en un
espacio de tiempo predeterminade.

Detalles de la respuesta organizacional a los medlos despuds de un incidente,
incluyendo :

1) Estrategia de comunicacion
2) Interfase preferda con 1os medios

3} Guibn para inleractuar con los medips
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4} Interioculor apropiado

g) Proceso pars la recuperacion una vez que &f incldents termine.
Cada plan debe contener

- Propbsito v alcance

~  Qbjetives

- Cyiterlo de activacion y procedimientos

-  Procedimientos de Implementacion

~ Roles, respensabliidades y autoridades

~ Requerimientos de comunicacién y procedimientos
- Interdependencia e interacciones inlernas v externas
- Requerimientos de recursos

- Flujo de informacitn y proceso documental

B.4.5 Recuperactin

La organizacién debe documentar procedimientos para restablacer y ratymar las
actividades del negocie de las medidas temporales adoptadas para apoyar los
reguerimientos del negocio después de un incidente,

8.5 Ljercicios y Ensayos

La organizacién debe efercitar y ensayar sus procedimientos de continuidad para
asegurar gue son consistentes con los chjstivos del SGCN.

La organizaclon debe conduelr ajercicios y ensayos para permitin

a) Consistencia con el alcance y objetives del SGCN;

b} Estar basadas en escenarios aproplados, que estén bien planificaglos con respeciivos
proposiles y objetivos;

¢} Que en el tiempo puedan validar todas los arreglos de continuidad del negoecis,
incluyendo partes interesadas relevantes.

d} Minimizar et riesgo de una alteracién a las operacionas.
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o) Producir informes post ejercicios formalizados  que comangan  resultados,
recomendaciones e implementacitn de mejoras;

) Sean revisadas con el dnimo de promover la mejora continua;

Sean conducidos a intervalos planificades ¥ cuande hayan cambios significatives en la
orgenizacion o en of ambiente donde se opere,

9 Evaluacién del desempeiio
9.1 Moxtitoreo, medicion, andlisis y evaluacidn

9.1.1 General

La organizacién debe determinar i

a) Que debe ser monitoreade y medido;

b} El métoedo para el monttores, medicidn, analisis y evaluacién, en la medids que sea
aplicable, para asequrar resultades validas,

¢} Cuéndo el monifores y medicion deben desempefiarse ¥

d) Cuando los resultadas del monktorso y medicién serdn analizados ¥ evaluados.

La organizacldn debe refener apropiada informacion documentada coma evidencia de los
resultados

La organizacién debe evatuar sl desempefio de! SGCMN ¥ 30 efectividad.

Adicienalments, la organizacion debe

= fomar accién cuando sea necesario para atender lendencias adversas o resuitatdos
antes gue uha no confermidad ocurra

— tetenar infarmacién documentada relovants como avidencia de resultados
Los procedimientos para e menitorao dal desemperic deben provear:
- Poner métricas apropladas a as necasidades da la organizaciéan, !

~ Monitorear la extension a la cual ta politica de continuidad del negecio, ehietivos, v
metas son alcanzadas,

- Desempaito de los procesas, procedimientos y funclonas que protegen & sus
prictizadas eclividades,
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-~ Menitcrea de la conformidad con este estandar intemacional y con fos objetivos de fa
Caontinuidad def negocio.

- Monitoreo de evidencia histérica de la deficiencia de! dasempedo del SGCN

Regisirar dates y resultados del manitores y medicién para faciiiter las subsecuentes
acciones correctivas.

NOTA, Dasempefio deficiente pudiera incluir ne sonformidad, equivecos, falsas alarmas,
¢ incidentes concratos,

9.1.2 Evaluacion de procedimientos de continuidad

8} La organizacién debe conducir evaluaclonss de sus procedimisnios de continuidad y
capacidades para poder asegurar su continua adecuacidn, conveniencia ¥y
sfectividad,

b) Esta evaluscibn debe ser hechz a través de revisiones periddicas, ejercicios,
ensayos y reportes de post incidentes y evaluaclones del desempeiio. Los cambios
significativos que s& presenten deben reflefarse de'una manera oportuna

€) La organizacidn debe periddicamente evaluar la conformidad con requarimientos
regulatorios, legales, mejores practicas de fa industria ¥ canformidad con su sistema
de gestidén de continvidad, politicas v objetivas.

d) La organizacidn debe conducir evalusciones a intervalos plancados y cuando
cambios signfficatives ocurran.

Cuando un incidente alterador ocurre y se activen a los procadimiantos de continuidad, la
organizacidn debe realizar una revision pest Inditente y registrar fos resultades.

9.2 Auditoria intorna

La organizacién deba conducir auditarfas internas a intervalos planeados para proveer
informacian para asistir en fa determinacion del SGCN

a} Canformidad con
1) Los requerimisntos de Ia organizacion para su SGGN;
2} Requerimiontes de este esténdar internacional.

b} Estd implantado efectivamente y mantenido.

La organizacidn debe
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- Planaar, sstablecer, Imptementar y mantener un programa de auditoria, tomande en
considaracidn fa importancia de sus actividades y procescs y los resultados de
audiiorias previas;

-~ Definir e criterls de auditoria, y alcance para cada auditorla.

- Seleccionar suditores y conducir las audiicrias para asegurer objetividad e
Imparcialided en el proceso de auditoria;

- Asegurer que los resullados de las audilorfas son reporfadas a la gerencia
responsable por et droa gue se audia;

-~ Retener informacién dotumentada relevante como evidencia de los resuliados.

El programa de auditoria, incluyends cronogramas, debe estar basado en resultados de
la evaluacion del riesgo de fas aclividades de la organizacién y de los resultades de
previas auditorias.

El procedimiento de audilorda debe cubrir & alcance, frecusncia, mstodotogias v
competencias, agi coma responsabilidades y requetimientos para condudir auditorias ¥y
reperte de resuitados.

Los auditeres na pueden auditar su propio trabajo,

La gerencia responsable por of drea siendo auditada, debe asogurar que cuzlguier
correccitn necesaria y acclones comectivas se fomen sin ninguna demora para eliminar
tas no conformidadss detectadas y sus causas,

Actividades de seguimiento deben incluir la verificacién de las acciones tomadas y el
roporte da verfficacidn da resultados.

9.3 Revisién perencial

La alia direcclon debe revisar el SGCN a intervalos planificados, para asegurar s
centlnua adecuscion, convenlencia y efectividad,

La revisitn gerencial debe considerar incluir
a) Eleslade de acciones de revisiones garencisles previas
b} Cambios en aspectos internos v extarnos que son relavantes al SGCN

¢} Informacion en el desempefio de la continuidad del negecio, incluyendo tendencias
en;

1} No condormidades y accionas coreclivas

2) Menitoreo y medicion de resultados de evaluacion
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3} Resuitados de auditoria

d} Opertunidades para la mejora confinuada

Las revislones gerenciales deben considerar e desempefio de la organizacidn,
incluyendo

Acciones de seguimiento a revislones gerenclales previas
La necasidad para sambios al SGEN
Oportunidades de mejora

Resultades de auditorias al SGCN y revisiones, incluyendo a suplidores clave y
soclos cuando sea apropiado;

Téenicas, productos o progedimientos que pudiesen ser usados en la arganizacion
para mejorar el SGCN; desempefio y efoctividad

Estado de las acciones comectivas
Resullados de los ejercicios y ensayos;
Riesgos ¢ aspaclas no tratados adecuadamente en la evaluacion det fiesgo previa,

Cualquier cambio que pudiese afeclar al SGCN, tanto Intemo como extermno al
alcance del SGCN

Adecuacitn de {a politica
Recomendaciones para fa mojara
Lecciones aprendidas y acciones desamolladas de incidentos afteradores ¥

Buenas practivas v finesmientos emergentes

Los resultados de Ias revisiones gerenciates daben incluir cualquler decisién y acciones
refacionadas 2 la mejora continua de oportunidadas y fa posible necesidad para cambios
al BGCN e inciuir fo sigulente

a} Variaclones en f alcance del SGON;

b} Msijora en la efectividad del SGCN;

¢) Actualizacién de la evaluacion del riesgo, analisis de impacto, planes de continuidad

del negocio y procadimientos relacionados.
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8} Modificacldn de procadimientos y controles que para responder a evenlos Inlernos vy
externos que pudiesen impactar en ¢l SGCN, Incluyenda cambics a

1} Requerimientos del negocio y aperacionales,

2) Reduccidn del riesgo y requerimientos de seguridad,
3) Cendiciones operacionales y procesas

4} Requerimientos legales o regulaletios,

5} Chligacionas contracluales,

6) Niveles de riesgo y criterios de aceptacisn del rissge,
7} Necesidades de recursos,

) Requerimientos de fondos y presupuesto, y

e} Como la sfectividad de tos controles esta siendn medida

La organizacion debe retener informacion dacumentada como evidencia de 103 resultados
de las revisiones garenciales,

La organizacion debe

~ comunicar fos resuitados de fas revisiones gerenciales a paries intoresadas
relevantes

~  Tomar aprepiadas acciones en relacion a aquelios resultados.

10 Mejoramiecnto

10.1 No conformidad ¥ acci6n corvectiva

Cuando Iz ne conformidad sa presenta, la arganizacion debe

a} Ildentificar Ia no conformidad

b} Reaccionar a las no conformidades y cuando sea aplicable
1y Tomar acciones para controlar, y corregitda,

2) Tratar las consecuencias.,
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s} evatuar la necesidad de acciones para eliminar la2s causas de no conformidades, para
gue no haya recurrencia o ocuira en otre hugar, haciendo

1) Revision de no conformidades;
2) Determinar las causas de no coenformidades;
3) Determinar si no conformidades similares existen, o pudiesen potencialmente

OCHITT.

4) Bvaluarla necesidad de la aceién coreciiva para asegurar que (as no
conformidades no re oeurran en algln otro lugar

5) Determinar @ implementar la accién correctiva nacesaria.
8) Revision de la efectividad de ctralquier accién comrectiva tomada y
7} Realizar cambios al SGCN si fuese necesanio

d) implementar cualquier accidh necessaria

e) revisar Ja efectividad de cualquler accién correctiva tomada

1) realizar cambios al SGCN | si fuese nagesana

Las acclones comectivas deben ser apropiadas a los efectos de las no conformidades
encaniradas,

La organizacién debe retener informacién docurmeniada como evidencia de
- L= naturaleza da Ja ne conformidad ¥ cualguier subsecuaente accion tamada,
— Las acciones carrectivas y gus resultados.

10.2 Mejoramiento continvado

La organizacion debe continuamante mejorar ia efactividad del SGON,

NQOTA, La organizacién puede utilizar los procesos del 8GCN tales como: liderazgo,
PManeacitn, y evatuacién del tesempedio para alcanzar la mejora,
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