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ANEXO N° 3

PAUTAS DE ACREDITACION TECNQL()GICA CARPETA DE DESPACHO
ELECTRONICA

1. OBJETIVO.

El objetivo general de la acreditacidn tecnoldgica es evaluar el cumplimiento de los requisitos
técnicos y de seguridad definidos en el numeral If del Anexo “Especificaciones Tecnoldgicas
Y Modelo Operacional de la Carpeta de Despacho Electrénica”.

2. PROCESO DE ACREDITACION TECNOLOGICA DE LA CARPETA DE DESPACHO

ELECTRONICA.

La Subdireccion de Informatica es ia encargada de ejecutar las acreditaciones tecnoldgicas,
siendo de responsabilidad directa de la Unidad de Calidad, Seguridad y Procesos TI.

Las actividades que conforman el proceso de acreditacidn tecnolégica de la carpeta de
despacho electrénica (en adelante, “el proceso de acreditacién tecnoldgica”) son las
siguientes:
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1. La Subdireccién de Informatica recepcionara el Formulario de Solicitud de Autorizacién

de Modalidad de la Carpeta de Despacho Electrénica (en adelante, “el Formulario”) que
le remita el Departamento de Fiscalizacién de Agentes Especiales de la Subdireccién de
Fiscalizacion, para iniclar el proceso de acreditacion tecnoldgica.

- Dentro del plazo de 5 dias contados desde la recepcién del Formulario, la Subdireccién

de Informatica solicitar al interesado, mediante correo electrénico ditigido a la casilla
sefialada en el Formulario, la presentacién de un minimo de 3 carpetas de despacho
electrénicas y un méaximo de 6, a su eleccién, sobre las que se realizara la revision
técnica, y la remisién de su Polftica de Seguridad de la Informacién Y sus procedimientos
de respaldo de la informacidn y de recuperacién de datos, con indicacién de que, si asi
no lo hiciere, se le tendrd por desistido de su solicitud. En el correo indicado, la
Subdireccion de Informatica indicard las IP autorizadas a las cuales debe presentar las
carpetas de despacho electrénicas.

. Dentro del plazo de 10 dias contados desde la solicitud realizada segln el numeral 2,

el interesado remitird su Politica de Seguridad de la Informacién y los procedimientos
indicados en el niimero anterior, y presentaré las carpetas de despacho electrénicas
poniendo a disposicidn de la Subdireccidn de Informatica un link por cada una de ellas,
a través de una URI. Se tendran por presentadas las carpetas cuando el interesado
comunique, por correa electrénico a la casilla indicada en el numeral 5, la disponibilidad
de los links,

. El interesado podra formular a la Subdireccién de Informética, consultas o dudas

técnicas relacionadas con el proceso de acreditacion tecnoldgica, hasta antes de la
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presentacion de las carpetas de despacho electrénicas segln el numeral 3. Por tratarse
de un proceso de acreditacion, el cual mantiene una formalidad de auditorfa, una vez
vencido el plazo del numeral 3, no se responderan consultas o dudas técnicas.

La presentacion de las carpetas de despacho electrdnicas, de la Politica de Seguridad
de la Informacion, los procedimientos de respaldo y de recuperacién de datos, asi como
la formulacion de consultas o dudas técnicas, se efectuardn al correo electrdnico

sequridad SDI@aduana,cl.

En caso que alguno de los links presente problemas para ejecutar [a descarga de las
carpetas de despacho electrdnicas y/o no se remitiesen alguno de los documentos
mencionados en el numeral 2, la Subdireccién de Informética comunicara esa situacién
al interesado, para que sea subsanada dentro del! plazo de 2 dfas, con indicacién de
que, si asi no [o hiciere, se le tendrd por desistido de su solicitud.

Si el interesado no presenta las carpetas y los documentos sefialados en el numeral 2,
dentro del plazo establecido en el numeral 3; o ho subsana su presentacion dentro del
plazo sefialado en el numeral 6, se le tendra por desistido de su solicitud, lo que sera
informado por la Subdireccion de Informéatica al Departamento de Fiscalizacidn de
Agentes Especiales de la Subdireccién de Fiscalizacién, mediante oficio, para su
respectivo registro.

Recepcionadas debidamente las carpetas de despacho electrdnicas, la Subdireccién de
Informatica iniciard su revisién técnica, validando que se cumplan las especificaciones
tecnoldgicas contenidas en el numeral 11 del Anexo 2 y que se detallan en el checklist
contenido en el numeral 3 del presente instrumento. La revisidn técnica se efectuara
dentro de un plazo méximo de 15 dfas.

Finalizada la revision técnica, la Subdireccion de Informatica podra citar al interesado a
sus dependencias, a exponer sobre las carpetas de despacho electrnicas. La
comparecencia del interesado serd obligatoria, sin perjuicio de que pueda concurrir
asistido. La exposicion tendra una duracién no mayor a 45 minutos, vy la comisién
designada para este efecto podrd formular preguntas al expositor. La documentacién
exhibida durante la exposicién sera considerada como evidencia y formara parte del
proceso de acreditacion tecnoldgica.

El resultado del proceso de revisin técnica podra ser calificado como:
» Aprobado (A), esto es, el interesado cumple totalmente los requisitos exigidos.

+ Con reparos (A-), esto es, el interesado no cumple totalmente con los requisitos
exigidos, pero se determina que las brechas detectadas son subsanables.

+ No aprobado (B), esto es, ¢l interesado no cumple con los requisitos exigidos y se
determina que las brechas detectadas afectan el correcto funcionamiento del
sistema.
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11. Si el resultado de la evaluacion es “con reparos (A-)”, la Subdireccién de Informatica lo
comunicara al interesado para que las brechas detectadas sean subsanadas dentro del
plazo de 20 dias, con indicacién de que, si asf no lo hiclere, se le tendra por desistido
de su solicitud. Este plazo podra ser prorrogado, a solicitud de! interesado, por motivo
fundado, la que debera ser presentada ante el Subdirector de Informatica, quien [a
resolverd. Si el interesado no subsana las brechas detectadas dentro del plazo
establecido, se le tendré por desistido de su solicitud.
12.La Subdireccién de Informética comunicard al Departamento de Fiscalizacion de
Agentes Especiales, si el resultado de la evaluacién es “aprobado”, “no aprobado” o si
se le tuvo por desistido, conforme al numeral anterior, informando los fundamentos del
resultado.
3. CHECKLIST
CHECKLIST ACREDITACION TECNOLAGICA
CARPETA DE DESPACHO ELECTRONICA (CDE)
Id
Ib Alcance Ambito Refereficia Requlsito Requlslto
. Se deben entregar un minimo de 3 y méximo 6 CDE para
CDE a enlregar Pautas d'.: Acreditacién 1 realizar la revisidn téenica, cada una asociada a un link URI
Tecnoldgica. Punlo 2.2, dnico
Se debe enlregar un docimento que contenga la Polltica de
Pautas de Acreditacidn Seguridad de la Informaclén que aplique sobre Ia CDE,
Documentos a entregar- Tecnolégica. Punto 2.2, asegurando como minimo, los siguicntes aspectos;
Polltica de Seguritlad de la  |Especificaclones tecnoldgicas v 2 a) Integridad
Infermacién Modelo Operacional de la CDE b} Seguridad
Punto Il.4.1. c)Disponibilldad
d)Confidencialldad
Pautas de Acreditacién
Documentos a entregar- Techoldgica. Punto 2,2, Se debe entregar un docurmnento que cantenga ef
Procedimiento de Respaldo |Especificaciones Tecnoldgicas y 3 Procedimiento de Respaldo de fa Informacién, que asegure
de [a Informacién Modelo Operacional de la CDE. el respaldo de las CDE y sus bitdcoras,
Presentacién de Punto 114.3,
1 la CDE
Pautas de Acreditacisn
Documentos a entregar- Tecnoldglca, Puntos 2.2, Se debe entregar un documento que contenga el
Procedimiento de Especificaciones Tecnoldgicas y 4 Procedimiento de Recuperacidn de Datos asociados 2 la
Recuperacién de Datos Modcle Operacional de la COE. CDE, que asegure la recuperacidn de las COE y sus bitdcoras.
Punto IL4.4.
Disponibilidad y Pautas de Acreditacion s Catia link URI asociado a una CDE debe estar disponibie Y
accesibilidad Tecnoldgica. Punto 2.3 debe ser accesible para su revision.
Especificaciones Tecnoldgicas y Cada link URI contendr4 una CDE en lormato zip, en un solo
Formato de entrega de CDE (Modelo Operacional de la CDE. B archivo, el cual debe estar compuesto por los documentos
Punto IL1.8. aue conforman Ia CDE ¥ |a bltscora.
Especillcaciones Tecnoldgicas y o )
Nombre de archivos Modelo Operacional de ka CDE. 5 FI nm:nbre'del archivo 2ip de‘be corresponder al nimerg de
identificacién de [a destinacién aduanera.
Punto [1.1.8,
Especificaciones Tecnolégicas y
Bitdcora Modelo Operacienal de la CDE. 8 Toda CDE debe contar con una bitdcora en formato XML,
|Punto 1,122,
P . La CDE, los documentos que 1a conforman y la hitdcora,
Especificaciones Tecnoldgicas y deben ostar acorde 3 los as cd etaxsd, cd
Esquomas XiviL Modelo Operacional de la CBE, ) ben es pre esquem ecarpeta.xse, cde-
Punto 41 documentoxsd, cde-lipos.xsd, cde-bitacora.xsd, publicados
por ¢l SNA en su pagina web de Internet.
Especificaciones Tecnoldgicas y
\D dinico de CDE Madelo Operacional de ta CDE. 10 Cada CDE debe estar identificada fon un ID \inico, que debe
ser distinto por cada solicltud realizada por Aduana.
Punto [1.1.2
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Id

Ib Alcance Ambito Referencla Requisito Requisito
Especificaciones Tecnoldgicas y
Conectividad Modelo Operacional de [a CDE. 11 Contar con un nivel de servicio minimo de 99,5%.
Punto 1L1.10.
Especificaciones Tecnoldgicas y . .
da CDE deb r fir lectrénica avanzada al
Requisitos de la [Firma electrénica - CDE Modelo Operacional de la CDE. 12 Toda CDE d e_ut:liza fma electrinica avantada a
2 momento del cierre,
CDE Punto 11,14
ipo de Firma clectrénica Especificaciones Tecnoléglcas y La CDE debe utillzar firma eleclrénica avanzada, Ja que debe
c'g ¢ Hma ele "2 Iivodelo Operacional de Ia CDE. 13 [ser generada utilizando un certificado digital que apfique el
Puntos 1,1.4, 1I.1.5. esldndar XMl Signature,
Las carpelas deben estar disponibles mediante un link
. Especificaciones Teeneldgicas y representado a través de una URL
g:ntrul de acceso-Link de Motelo Dperacional de Ia CDE. 14 |Ellink URI deberd incluir una cadena de caracteres que de
ceso Punto I1.4.2, unfeldad a cada URI generada, siendo esta cadena distinta
para nucvas entregas de la misma CDE,
Contral de acceso-p Especificaclones Tecnoldgicas y El accesa al link UR! debe estar debidamente protegido, de
on r.n g Modelo Operacional de la CDE, 15 manera que solo sea permitido acceder desde las [P
autorizadas ..
Punto 4.2, autorizadas del Servicio.
i i "
. Especificacioncs Tecnoldgicas y Contar con un log de Ias transacciones que se ejecutaron
Log de Transacciones Modelo Operacional de la CDE. 16 N " N
sobre Ja informacidn asociada a las CDE.

Punto 111,11,

Todos les documentos que componen la COE deben
cantener, al menos, la siguiente Informacidn:
a) Identificadar {nimera de ID vinico de COE concatenado
. . T . con el ntmero secuencial que enumera los documentos de
Infermacidn minima por Especilicaciones TecnolSgicas y
L [a carpeta).
cada documento que Modelo Operacional de fa COE. 17
conforma la COE Punto 1.3 b} Contenfdo del documento.
morm o ¢) Fecha de firma del docurento, considerando camo huso

horario [a zona de CLT {de acuerdo a ISD-8601).
d) Firma digltal del documento por parte del Agente de
Aduana {usanda el estdndar XML Signature).

Firma elecirdnica Especificaciones Tecnoldgicas y Para todos aquellos decumentas que conforman la CDE, se

Modelo Operacional de la CDE. 18 debe ulilizar firma electrénica avanzada, al momento de su

Documentos N -
Punto IL1.4 Incorporacién a la carpeta,
Especificaciones Tecnol6gicas ¥ Los documentos que conforman la CRE deben ulilizar firma
Tij trd -
Requisitos de los D g :u‘:;ﬁm":a electrdnica Modelo Operacional de [a COE. 19 electrénica avanzada, 1o que debe ser generada ulilizando un)
3 | documentos que Puntos II.1.4, II.1,5. cerlificado digital que aplique el estindar XML Signature.
conforman la CDE
Los documentos de la CDE deben ser incorporados, de
acuerdo a su soporte de origen, en los siguientes formatos:
Espacificaciones Tecnoléglcas y a) Les documentos electrdnicos, en su mismo formato ysu
Formato de los Documentos|Modelo Operacional de fa COE. 20 representacidn grdfica, de existir,

Punto 1.1,6 b) Los documentos en papel, digitalizados conforme a log
requisitos de la digitalizacién de documentos (D 4 del
presente Choklist].

Especificaciones Tecnolégicas y

Farmato de archives Modelo Operacional de fa CDE, 21 Todo documento electrénico debe ser codificado en Dase64.

Punto 1.7

Especificaciones Tecnoldgicas y Todos los documentos deben ser legibles, Tralindose de

Legibilidad Modelo Operacional de la CDE, 22 documentos digltalizades, deben cumplir las requisitos de la

Punta 11,9 digltalizacién de documentos {ID 4 del presente Chekfist).

Especificaciones Tecnolégicas y .

Resolucidn del documento  |Modelo Operacional de 1a CDE. 23 contar E:un s res.olucudn de, al menas, 200 ppf can una
profundidad de 8 bits (escala de 256 colores),

Punto 11.2.1.

El tamafio de digitalizacién debe ser 1:1. Con todo, podrd

Especificaciones Tecnoldgicas y digitalizarse a una escala mayor, a fin de permitir fa

Tamaifio del documenlo Modele Operacional de la CDE. 24 legibilidad del documento cuando dste tenga un tamaito

Punto il.2.2, menor al farmato carta, en cuyo caso se debe destacar
visualmente los bordes del documenta original.,

Especiflcaclones Tecnoldgicas y N .

Documentos por Pigina Modelo Operacional de la CDE. 25 No fe pu.dl:é u.\clun' mds de un documento o imagen por
Requlsitos de I lbunto 2.3 pagina digitalizada,
4 |digitalizacion de nofl.es.
documentos L . La digitalfzacidn de documentos debe considerar tanto el
Especificaciones Tecoldgicas y anverso camo el reverso, Cuando el documento no &
Anverso y reverso Meodelo Operacional de la CDE. 26 . ’ ﬁ - ° . enga
Sotomayor N0 reverso, debe incluirse la leyenda “inutilizado” previo a la
H Punto11.2.4. et
Valparaiso digitalizactén,
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id
D Alcance Ambito Referencla Requlsito Requlsito
Los formatos de digitalizacién aceptados son los siguientes:
*TIFF
Especificaciones Tecnoldgicas y * PNG
Formato de Imdgenes Modelo Operacional de la CDE. 27 » GIF
Puntos IL2.5 y IL2.6. * PDF (Formato PDF-A)
El formato de imdgenes debe soportar compresion sin
pérdida.
. . Se debe generar la bitdcora al momente de creacidn de Ia
Especilicaclones Tecnoldgicas y h . .
" . CDE, registrando cronoldgica ¥ automiticamente todas |as
Registro de Bitdcora Modelo Gperacional de la CDE. 28 R .
acciones gue producen modificaciones en ¢l contenido de la
Punto I1.3
carpela.
Se debe utilizar firma efectrénica avanzada en fa biticora, en
{Especificaciones Tecnoldgicas y los siguientes casos:
Firma electrénica - Bitdcorn |Modelo Operaclonal de [a CDE. 29 - Al momento del clerre te CDE.
Puntos [1.1.4, 11,3, - Al modificar la COE, posterior al clerre que formaliza los
cambios,
. Especificaciones Tecnoldgicas y La bitdicora debe utilizar firma etectrdnica avanzada, la que
Tipo de Firma electrdnica - . e - .
Hitdcora Modelo Operacional de la CDE. 30 debe ser generada utilizando un certificado digital que
Puntos I.1.4, [1,1.5. apligue el estindar XML Signature.
. En la creacién de la CDE, la bitdcara debe registrar los
_ Especificaciones Tecnoldgicas y L
Datos minimos de la . siguientes datos;
Requisitesdela [ Modelo Operacional de Ia CDE. 31 .
5 | Bitdicora al crear una CDE ¢ N" de Identificacidn.
bitdcara Punto 1,3 .
* Fecha/Hora de creacidn.
Al cargar un documento en la COE, Ia bitdcora debe registrar
Datos minimos de la Especilicacianes Tecnoldgicas y los siguientes dates:
Bitdcara al Cargar un Modelo Operacional de Ia CDE. 32 * N* de Identificacién,
documento Punto IL.3 * Tipo documento.
* FechafHora de carga (incorporacisn a la carpata).
Al modificar un documento en la CDE, {a bitdcora debe
Patos minimos de la Especificaciones Tecnoldgicas y registrar los siguientes datos:
Bitdcora al modificar un Moudelo Operacional de [a CDE. 33 * N* de Identificacion,
documento Punto 1.3 = Tipo dacumento.
» Fecha/Hora de modificacidn {incorporacidna la carpeta).
Especificaciones Tecnoldglcas y Al clerre de la COE, Ia bitdcora debe registrar los sigulentes
Patos minimos de la Modelo Qperacional de Ia CDE 34 datas:
Bitdcara al cierre de la CDE P o * N* de [dentificacion.
Punto 1.3
» Fecha/Hora Cierre
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